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Das RAfEG-Projekt (Referenzarchitektur fu¨r E-Government) hat eine Softwa-
rearchitektur zur Unterstu¨tzung der elektronischen Abbildung von o¨ffentlichen
Verwaltungsdienstleistungen zum Ziel, wobei insbesondere auch interne Ver-
waltungsprozessabla¨ufe einbezogen werden. Schwerpunkt ist dabei die Konzep-
tion und Umsetzung einer Referenzimplementierung, die die Erstellung von
Anwendungssoftware fu¨r eine breite Klasse von E-Government-Anwendungen
ermo¨glicht. Die Architektur als auch die Implementierung selbst ist fu¨r hete-
rogene, (ra¨umlich) verteilte Plattformen mit verteilten Prozessabla¨ufen kon-
zipiert. Der vorliegende Informatik-Bericht erstellt dazu einen Systemkatalog,
welcher die aktuell in Frage kommenden Systeme, Technologien und Charak-
teristika mit dem Ziel der Definition und Gewichtung der jeweils zugrunde zu
legenden Anforderungskriterien in Form eines Kriterienkataloges zusammen-
fasst.
∗Das diesem Projekt zugrunde liegende Vorhaben wurde mit Mitteln des Bundesministeriums fu¨r Bil-
dung und Forschung (bmb+f) im Rahmen der Forschungsoffensive
”
Software Engineering 2006“ unter
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In Deutschland stehen die o¨ffentlichen Verwaltungen vor einer Herausforderung: Trotz
stetig abnehmender finanzieller Mittel und Personalabbau steigen die Anforderungen hin-
sichtlich der Bearbeitungsdauer und –qualita¨t sowie Flexibilita¨t. Die Ursachen sind hier
in einem zunehmenden — mit der EU-Osterweiterung deutlich zu spu¨renden — globa-
len Standortwettbewerb, einem steigenden Kostendruck durch eine schwach wachsende
Wirtschaft und U¨beralterung sowie einem wachsenden politischen Druck auf die Moder-
nisierung der Verwaltungen zu suchen.
Die Lo¨sung dieser Herausforderung verspricht E-Government, die breite Nutzung von In-
formationstechnologie zur Durchfu¨hrung von Prozessen der o¨ffentlichen Willensbildung,
der Entscheidung und der Leistungserstellung. In der ersten Phase der E-Government
Realisierung bestand das Ziel in einer mo¨glichst umfassenden Information und teilweise
Kommunikation mit dem Bu¨rger (Formularserver, Bu¨rgerinformation, E-Mail). Daneben
wurden E-Procurement-Portale geschaffen, welche die Beschaffungsprozesse der Verwal-
tungen effizienter gestalten.
Das volle Potential des E-Government erscho¨pft sich hingegen erst mit der — oft erst
durch die Informationstechnologie ermo¨glichten — Optimierung der Verwaltungsprozesse.
Dies fordert die o¨ffentliche Verwaltung nicht nur in technischer sondern auch im versta¨rk-
tem Maße in organisatorischer Sicht. Dies schließt letztlich alle am Verwaltungsprozess
beteiligten Partner (Verwaltungen, Unternehmen, Vereine, Bu¨rger, etc.) ein. Vorausset-
zung dafu¨r ist die Integration verteilter, heterogener Systeme u¨ber die organisatorischen
Grenzen einer einzelnen Verwaltung hinaus.
Die Herausforderung des RAfEG Verbundprojektes besteht in der Entwicklung einer Re-
ferenzsoftwarearchitektur, welche die Erstellung, Anpassung oder Integration von Anwen-
dungssoftware zur Unterstu¨tzung solcher organisationsu¨bergreifender, moderner Verwal-
tungsprozesse in einer standardisierten Form ermo¨glicht. Dies schließt die Entwicklung ei-
nes Modulsystems mit notwendigen Modellen, Methoden, Schnittstellen und Protokollen
sowie flexibel einsetzbarer Komponenten prozessunterstu¨tzender Vorgangssteuerungssoft-
ware ein. Dabei werden neben den rein fachlichen, aufgabenbezogenen Aspekten insbeson-
dere Sicherheitsaspekte sowie technische und organisatorische Schnittstellen ausfu¨hrlich
betrachtet. Mit Hilfe der in RAfEG festgeschriebenen Standards ko¨nnen auch bisherige
E-Government-Insello¨sungen miteinander technologisch verbunden werden, so dass eine
medienbruchfreie, IT-gestu¨tzte Ausfu¨hrung von Verwaltungsabla¨ufen ohne die Kosten ei-
ner kompletten Neuentwicklung ermo¨glicht wird.
Im Vorfeld der Erstellung des dazu notwendigen Software– und Kriterienkataloges erfolgte
eine Analyse der realen IuK-technischen Rahmenbedingungen mit dem Ziel, die Realisie-
rungsumgebung fu¨r die Softwarearchitektur und eine erste Referenzimplementierung zu
ermitteln und die Ergebnisse des Projektes zeitnah in der Praxis umzusetzen. Vorrangiges
Ziel war dabei die nahtlose Integration der RAfEG-Systemarchitektur in bestehende IuK-
Systemumgebungen unter Nutzung etablierter Standards. Der vorliegende Software– und
Kriterienkatalog betrachtet dazu Standards und Softwaresysteme in den Kategorien:
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• Bu¨rokommunikationssysteme (BKS),
• Geografische Informationssysteme (GIS),
• Dokumentenmanagementsysteme (DMS),
• Sicherheitssoftware und –komponenten und
• Pra¨sentationskomponenten.
Die folgenden Kapitel geben einen U¨berblick zu den in den Kategorien betrachteten Sys-
temen, Technologien und Standards. In der Zusammenfassung jedes Kapitels werden die
wichtigsten Bewertungskriterien hervorgehoben und — sofern sinnvoll — in Bezug auf
deren Gewichtung unter Beru¨cksichtigung typischer Verwaltungsprozesse dargestellt.
In der abschließenden Zusammenfassung wird eine allgemeine Bewertungsmatrix darge-
stellt, anhand derer die Gewichtung einzelner Bewertungskriterien fu¨r die verschiedenen
Kategorien deutlich wird.
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2 System– und Kriterienkatalog
Dokumentenmanagementsysteme
2.1 Einleitung
Das Dokumentenmanagement befasst sich mit der Erfassung/Erstellung, Bearbeitung,
Speicherung, Weitergabe und Archivierung von elektronischen Dokumenten. Diese Do-
kumenten ko¨nnen einerseits nicht-kodierte Informationen (Non Coded Information, NCI,
bspw. Bilddateien) und von einer Software interpretierbare Informationen (Coded Infor-
mation, CI, bspw. ein Text) enthalten.
Dokumentenmanagementsysteme (DMS) sind historisch aus elektronischen Archivsyste-
men entstanden, welche elektronische Dokumente speicherten. Heute za¨hlen DMS zu den
Groupware-Produkten, d. h. sie lassen die gemeinsame Bearbeitung eines Vorganges auf
Dokumentenbasis durch mehrere Personen, zu gleichen oder verschiedenen Zeitpunkten,
ortsunabha¨ngig und organisationsu¨bergreifend zu. Der Unterschied zu Transaktionssys-
temen (bspw. ein Buchungssystem) besteht in der Bearbeitung komplexer Vorga¨nge auf
Basis von Dokumenten (vgl. [1], S. 455).
Wesentliches Merkmal von Dokumentenmanagementsystemen ist, dass diese Dokumen-
te in Dokumentengruppen (Containern) zusammenfassen, u¨ber ein Konfigurationsmana-
gement verfu¨gen und Dokumentenobjekten Metainformationen zuordnen (Selfcontained
Object) ko¨nnen.
2.2 Grundanforderungen an DMS
DMS mu¨ssen den Anwender bei der Erstellung/Erfassung, A¨nderung, Pru¨fung, Verteilung,
Dokumentenverwendung und Archivierung von Dokumenten unterstu¨tzen.
Erstellung/Erfassung CI– (strukturierte Daten) und NCI-Dokumente (unformatierte
Daten) mu¨ssen von einem DMS erstellt oder erfasst werden ko¨nnen. Neben dem eigent-
lichen Dokument mu¨ssen zusa¨tzliche Informationen erfassbar sein. In der Regel sind dies
Dokumententyp, –kategorie, –status, Zugriffs–/Bearbeitungsrechte, Querverweise (auf re-
levante Dokumente), Notizen und weitere Informationen.
A¨nderung Zur Bearbeitung eines Dokumentes muss dieses mit Hilfe einer Suchfunkti-
on und anhand diverser Merkmale vom Benutzer auffindbar sein. Die Bearbeitung eines
Dokumentes darf nur nach einer entsprechenden Autorisierung des Benutzers und einer Si-
cherung der Integrita¨t (bspw. einer Sperrung des Dokumentes fu¨r Bearbeitungen anderer
Benutzer) erfolgen.
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Pru¨fung Nach Bearbeitung eines Dokumentes erfolgt eine Pru¨fung. Dies kann manu-
ell durch einen entsprechend definierten Benutzer und/oder automatisch durch das DMS
erfolgen. Je nach Ergebnis der Pru¨fung wird der Status des bearbeiteten Dokumentes ge-
a¨ndert. Mit Speicherung der neuen Dokumentenversion erfolgt ein entsprechender Eintrag
in der Historie. Hier kann auch eine Fristenu¨berwachung stattfinden, welche Benutzer bei
der Erledigung zeitkritischer Vorga¨nge unterstu¨tzt.
Verteilung Nach Freigabe eines Dokumentes wird dieses an definierten Orten in jeweils
spezifizierten Formaten anderen Benutzern bereitgestellt. Mitunter werden zu diesem Zeit-
punkt Benutzer u¨ber die neue Dokumentenversion informiert (Benachrichtigungsfunkti-
on).
Dokumentenverwendung Benutzer des DMS, welche mit Dokumenten arbeiten mo¨ch-
ten, diese aber nicht bearbeiten bzw. modifizieren, erhalten u¨ber oft umfangreiche Such-
funktionen die Mo¨glichkeit nach relevanten Dokumenten zu suchen. Sie erhalten das ent-
sprechend der Versionierung treffende Dokument. In der Dokumentenverwendung werden
alle fu¨r die Anwendung irrelevanten Informationen gegenu¨ber dem Benutzer herausgefil-
tert.
Archivierung Verfallende Dokumentenversionen werden von DMS archiviert. Zu einem
spa¨teren Zeitpunkt ko¨nnen die Dokumente dann wiederhergestellt werden, um bspw. fu¨r
eine Revisionspru¨fung bereitzustehen oder eine fa¨lschlicherweise neuere Version des Do-
kumentes zu ersetzen.
Die Entscheidungskriterien fu¨r ein konkretes DMS sind neben den jeweils erforderlichen
Auspra¨gungen der Grundfunktionalita¨ten von der Menge der zu archivierenden Dokumen-
te, der Zugriffsha¨ufigkeit und der Ha¨ufigkeit und dem Umfang der Dokumentena¨nderungen
abha¨ngig. Weiterhin sollte sich das DMS nahtlos in die bestehende Softwareinfrastruktur,
insbesondere. die Bu¨rokommunikationssoftware, einbetten lassen.
2.3 Einbettung DMS in bestehende Softwareinfrastruktur
Im Rahmen der RAfEG Referenzarchitektur besteht die Anforderung, Dokumen-
tenmanagementsysteme in die bestehende Softwareinfrastruktur — insbesondere.
Bu¨rokommunikations– und Workflowsteuerungssoftware — einzubetten. Diese Integration
erfolgt u¨blicherweise u¨ber Schnittstellen, welche in den Phasen der Dokumentenerfassung,
–bearbeitung, –pru¨fung, –verteilung, –verwendung und –archivierung die Kommunikation
mit anderer Software, Hardware und Netzwerken ermo¨glichen.
Schnittstelle Beschreibung
ODMA ODMA ist ein von der Open Document Management Alliance entwickel-
ter Standard. Produkte der Bu¨rokommunikationssoftware ko¨nnen mit
Hilfe dieses Standards transparent, hersteller– und produktu¨bergreifend
ein Dokumentenmanagementsystem nutzen. Der Standard wird vorallem
von DMS auf MS Windows Basis unterstu¨tzt.
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TWAIN TWAIN ist eine standardisierte Softwareschnittstelle fu¨r Scanner, Di-
gitalkameras, etc. u¨ber die sich alle Hardwarefunktionen per Software
steuern lassen. Gera¨te, die dem TWAIN-Standard entsprechen, lassen
sich aus jedem TWAIN-kompatiblen DMS heraus steuern und dienen
hier vorallem der Dokumentenerfassung von NCI-Dokumenten.
OCR Mit Hilfe von OCR-Software (
”
optische Zeichenerkennung“) ko¨nnen NCI-
Dokumente in CI-Dokumente gewandelt werden. Besonders bei der Er-
fassung von standardisierten Formularen wird OCR-Software eingesetzt.
LDAP Das Lightweight Directory Access Protokoll (LDAP) entstand als Fron-
tend fu¨r den X.500 Verzeichnisdienst. LDAP speichert diverse Informa-
tionen in einer Baumhierarchie und wird vorallem zur Speicherung von
Benutzer– und Gruppeninformationen genutzt.
WebDAV Die Erweiterung
”
Web Distributed Authoring and Versioning“ des
HTTP-Protokoll ist als offener Standard (RFC2518) definiert und er-
laubt die dokumentenorientierte Teamarbeit im Internet. WebDAV ver-
einfacht damit die Zusammenarbeit ra¨umlich getrennter Teams u¨ber das
Internet. Ga¨ngige Bu¨rokommunikationssoftware (bspw. MS Office) un-
terstu¨tzt WebDAV.
MAPI Das von Microsoft entwickelte Messaging API (MAPI) ermo¨glicht dem
DMS Dokumente via E-Mail u¨ber den MAPI-fa¨higen E-Mail-Client zu
empfangen und zu verschicken. Der Standard wird vor allem vom kom-
merziellen, MS Windows basierten Lo¨sungen unterstu¨tzt.
XML In XML (offener W3C Standard) werden die Struktur und die Inhalte
von verschiedensten Dokumenten beschrieben. Damit wird eine medien-
neutrale Verarbeitung von Texten ermo¨glicht.
PDF Das Portable Document Format (PDF) ist ein universelles Dateiformat.
PDF-Dokumente ko¨nnen unabha¨ngig von dem Programm und dem Be-
triebssystem, mit dem sie erstellt wurden betrachtet werden. Dazu wird
der kostenlos verfu¨gbare Adobe Acrobat Reader oder ein entsprechendes
Browser-PlugIn beno¨tigt. PDF-Dokumente eignen sich daher insbeson-
dere zur Dokumentenverteilung und –verwendung, da PDF Dokumente
i. d. R. nicht weiter modifiziert werden und entsprechend geschu¨tzt wer-
den ko¨nnen.
Tabelle 2.1: U¨bliche DMS Schnittstellen
Neben der Integration in die bestehende Applikationslandschaft ist die Integration des
DMS in das Betriebssystem zu beachten. Eine tiefe Integration in das Betriebssystem
besitzt den Vorteil einer automatischen Einbindung aller Applikationen in das DMS, da
sa¨mtliche Dokumente, welche mit irgendeiner Applikation geo¨ffnet oder geschrieben wer-
den sollen, u¨ber das DMS bereitgestellt und kontrolliert werden ko¨nnen. Nachteil ist eine





Integration des DMS direkt in Filesystem des Betriebssystems.
Vorteile:
• direkte Kontrolle aller Dokumentenaktivita¨ten durch DMS
mo¨glich
• Nahtlose Integration in Softwareinfrastruktur
• Fremdsoftware muss nur bedingt Schnittstellen bereitstellen
Nachteile:
• Abha¨ngigkeit von Betriebssystem und –version
• Updates aufwendig, da in Abha¨ngigkeit von Betriebssystemver-
sion




DMS existiert als separate Applikation oder Systemdienst auf Ar-
beitsplatzrechner.
Vorteile:
• beeinflusst Funktionen anderer Software nicht
• unabha¨ngig von Betriebssystemversion
Nachteile:
• Applikation muss separat gestartet werden
• Applikation muss aktiv genutzt werden
• Updates auf jedem Arbeitsplatz no¨tig
Webbasierte Ap-
plikation
DMS stellt als Webapplikation seine Dienste u¨ber Webbrowserober-
fla¨che zur Verfu¨gung.
Vorteile:
• Updates zentral mo¨glich
• Unabha¨ngig von Betriebssystem des Arbeitsplatzrechners
Nachteile:
• Webapplikation muss aktiv genutzt werden
Tabelle 2.2: DMS Integrationsoptionen
2.4 Systemu¨bersicht
Die Zahl der Hersteller und Anbieter von DMS betra¨gt heute weltweit scha¨tzungsweise
300; in Deutschland allein ca. 100. Die Gestaltung einer U¨bersicht ist hier sehr schwie-
rig, da eine Reihe von Anbietern dieselben Produkte unter eigenen Namen vertreiben
oder Komponenten verschiedener Produkte miteinander kombinieren (vgl. [2] und eigene
Recherche).
Auf Grund der unu¨bersichtlichen Marktlage wurde hier auf eine Nennung aller DMS-
Produkte verzichtet und dafu¨r eine Unterteilung in OpenSource– und kommerzielle Pro-
dukte getroffen. Kommerzielle DMS sind oft als geschlossene Systeme konzipiert, besitzen
dafu¨r aber einen großen Funktionsumfang. Mitunter sind die DMS Bestandteil integrierter
Lo¨sungen, welche weitere die Gruppenarbeit unterstu¨tzende Softwaresysteme beinhalten.
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OpenSource Produkte sind i. d. R. als Webapplikationen entwickelte Systeme und nutzen
offene Standards zum Austausch mit anderen Softwaresystemen.
2.4.1 OpenSource
Der Einsatz von OpenSource DMS ist mit folgenden Vorteilen verbunden:
• Software ist lizenzkostenfrei erha¨ltlich und
• Individuelle Zusatzentwicklungen oder Modifikation des Quellcodes sind mo¨glich.
Die hier vorgestellten DMS sind webbasierte Systeme, welche im Unterschied zu den kom-
merziellen Produkten oft nur einen Teil der mo¨glichen DMS-Funktionalita¨t abbilden.
Knowledge Tree Das PHP basierte Produkt Knowledge Tree wird von dem su¨dafrika-
nischen Unternehmen
”
Jam Warehouse“ hergestellt und ist unter der GNU Public Licence
(GPL) downloadbar. Die Software wurde urspru¨nglich fu¨r das South African Medical Re-
search Council entwickelt und ist vollsta¨ndig webbasiert. Es deckt die Grundanforderung
an ein DMS ab und bietet zusa¨tzlich einige Workflow– und Sicherheitsfunktionen.
Jakarta Slide Slide ist ein Framework fu¨r Content Management, welches durch seine
gute WebDAV Unterstu¨tzung und optionaler Ablage der Dokumente in einer Datenbank,
fu¨r die Entwicklung von DMS genutzt werden kann. Slide stellt eine Client API zur Ver-
fu¨gung, welche zur individuellen Implementierung genutzt werden kann. Das Framework
eignet sich ausschließlich zur Entwicklung individueller DMS und stellt kein komplettes
Softwaresystem dar. Durch die Eingliederung von Slide in die Gruppe der Apache Jakarta
Produkte, ist eine weiterfu¨hrende Entwicklung des Frameworks zu erwarten.
OpenCMS Das auf Java basierende Produkt ist als Content Management System entwi-
ckelt, ist aber durch Nutzung eines virtuellen Filesystem (VFS) und diverser — zumindest
angeku¨ndigter Features — genauso als webbasiertes Dokumenten Management System zu
nutzen.
2.4.2 Kommerzielle Anbieter
Die hier vorgestellten DMS kommerzieller Anbieter zeichnen sich oft durch eine sehr gute
Integration in bestehende Softwareinfrastrukturen aus und bieten unter einer einheitlichen
Oberfla¨che eine Reihe von Funktionalita¨ten. Der Umfang von u¨ber 300 DMS Produkten
erlaubt hier keinen vollsta¨ndigen U¨berblick. Daher sind hier vorrangig Systeme beru¨ck-
sichtigt, welche als Speziallo¨sung fu¨r die o¨ffentliche Verwaltung beworben werden oder
u¨ber nennenswerte Eigenschaften verfu¨gen.
e-komm Office Das von der n-komm GmbH hergestellte, aktenplanbasierte DMS
”
e-
komm Office“ ist zentraler Bestandteil der sog.
”
e-komm Suite“. Die Suite entha¨lt eine
Reihe von Anwendungen fu¨r die o¨ffentliche Verwaltung. Das Paket basiert auf Lotus Notes
(vgl. Abschnitt 3.5.1 auf Seite 32).
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Merkmal des Systems ist, dass der komplette Schriftverkehr immer unter einem Akten-
zeichen abgelegt wird. Zur Verteilung und Dokumentenverwendung kann E-Mail und Fax
(ein– und ausgehend) integriert werden. Dokumente ko¨nnen elektronisch signiert und in
frei definierbare Workflows eingebunden werden.
EASY ENTERPRISE.+ Das Produkt der EASY Software AG stellt eine umfassende
Lo¨sung fu¨r den Einsatz in verschiedenen Arbeitsumgebungen wie mySAP, Lotus Notes
oder Navision dar. Die webbasierte Applikation ist nach dem J2EE-Standard in Java im-
plementiert und erlaubt damit den Einsatz beliebiger J2EE-konformer Applikationsserver
(bspw. Jboss, IBM WebSphere und Bea WebLogic). Vorteilhaft fu¨r große Organisatio-
nen ist die damit verbundene Fa¨higkeit zur Verteilung der Anwendung auf verschiedene
(ggf. auch heterogene) Rechnersysteme. Das DMS unterstu¨tzt frei definierbare Workflows
(Anbindung an MS VISIO mo¨glich) und bietet einen XML Server1.
windream DMS Im Gegensatz zu den webbasierten Lo¨sungen setzt das DMS der wind-
ream GmbH aus ein in das Produkt integrierte virtuelles Filesystem, welches das Filesys-
tem der Microsoft Windows Betriebssysteme erga¨nzt. Damit kann das DMS automatisch
alle vom Benutzer angeforderten oder zu speichernden Dokumente pru¨fen und indizie-
ren. Zusa¨tzlich wird die Suche nach Dokumenten u¨ber eine Erweiterung der MS Windows
Suchfunktion erleichtert2.
cc DMS In Kommunen unterschiedlicher Gro¨ßenordnungen wird das DMS des Un-
ternehmens CC e-gov GmbH eingesetzt. Die Software setzt sich aus Applikationen fu¨r
den elektronischen Aktenordner (Kern-DMS), elektronische Archivierung und geordnete
Schriftgutverwaltung zusammen. Das System verspricht eine gute Integration in vorhan-
dene Office-Umgebungen und nahezu beliebige Fachanwendungen. Eine den gesetzlichen
Bestimmungen entsprechende revisionssichere Ablage ist gewa¨hrleistet3.
SAPERION Das DMS der SAPERION AG befindet sich bei mehreren o¨ffentlichen Ver-
waltungen im Einsatz und bietet eine gute Integration fu¨r Groupware– und ERP-Systeme
(Lotus Notes, SAP, MS Exchange, Navision). Die serverbasierte Applikation ist u¨ber web-
basierte oder wahlweise native Clients basierend auf MS Windows zu nutzen. Das System
unterstu¨tzt mehrere Standardschnittstellen. Hervorzuheben ist die Mo¨glichkeit, EDM-
Systeme (Engineering Data Management) wie AutoCAD, MegaCAD, etc. anzubinden.
Hyperwave IS/6 Die Hyperwave AG bietet mit Hyperwave IS/6 eine Content Mana-
gement Plattform, welche durch ihre Architektur alle Grundanforderungen an ein DMS
erfu¨llt. Die webbasierte Applikation unterstu¨tzt u¨ber 200 Dokumentenformate und nutzt
offene Standards wie Java, HTML, SSL, XML, CSS und WebDAV. Das System la¨sst —
wie fast alle webbasierten Lo¨sungen — eine verteilte Installation auf mehrere Server zu.
Hyperwave IS/6 wird von der Bundesagentur fu¨r Arbeit, der US Regierung sowie eine






Zu den Grundanforderungen an ein DMS geho¨rt die nahtlose Integration in die bestehen-
de EDV-Umgebung (vgl. [3], S. 129). Dazu ist aus organisatorischer Sicht die Einbindung
in beliebige Gescha¨ftsprozesse und aus technischer Sicht die Unterstu¨tzung relevanter
Schnittstellen notwendig. Speziell o¨ffentliche Verwaltungen aber auch Unternehmen mu¨s-
sen diversen gesetzlichen Anforderungen nachkommen. Dabei sollten Dokumentenmana-
gementsysteme unterstu¨tzend wirken.
2.5.1 Gesetzliche Anforderungen
Revisionssicherheit Seit dem Jahr 2002 haben Finanzbeho¨rden gema¨ß § 147 Abs. 6 AO
ein Datenzugriffsrecht auf elektronisch gespeicherte Unternehmensdaten. Dies erfordert
ein revisionssicheres Archivsystem fu¨r alle in den Bereichen der Finanz–, Anlagen– und
Lohnbuchhaltung4 anfallenden Dokumente. Die Finanzbeho¨rden sind dazu mit Softwa-
re ausgestattet wurden, welche diverse Analysemo¨glichkeiten zula¨sst und die Dokumen-
tenformate von MS Excel und Plaintext (ASCII) versteht und auf MS Access, dBASE,
SAP/AIS sowie ODBC-fa¨hige Datenbanken zugreifen kann.
Innerhalb von E-Government-Anwendungen sind verantwortliche Stellen in der o¨ffentli-
chen Verwaltung verpflichtet, technisch-organisatorische Maßnahmen zur Revisionssicher-
heit (insb. in Hinblick auf personenbezogene Daten) zu erbringen (vgl. [4], S. 17, 58f). Dies
schließt prima¨r auch DMS ein. Die Anforderung der Revisionssicherung hat zur Folge, das
bei Dokumentenformatkonvertierungen keine Informationen verloren gehen du¨rfen, Do-
kumente vor Vera¨nderungen geschu¨tzt werden und zum Zeitpunkt der Pru¨fung wieder
reproduziert werden kann.
Zertifizierung nach ISO9000 Die Verwaltung von Dokumenten, welche Richtlinien,
Gescha¨ftsprozesse und Arbeitsergebnisse, etc. beinhalten, nimmt innerhalb der ISO9000
Zertifizierung und Compliance eine zentrale Rolle ein5. Auch wenn sich die Zertifizie-
rung nurbeschra¨nkt auf Bereiche der o¨ffentlichen Verwaltung anwenden la¨sst, nehmen
viele Verwaltungen im Sinne einer verbesserten Organisation, Kundenorientierung und
Wirtschaftlichkeit eine entsprechende Zertifizierung vor (vgl. [5]). DMS mu¨ssen zerti-
fizierte Verwaltungen vorallem hinsichtlich der Dokumentenpru¨fung, –verwendung und
–verteilung unterstu¨tzen.
Anforderung Beschreibung
Revisionssichere Archivierung Schutz von Dokumenten vor Vera¨nderung und Repro-
duktion eines Dokumentes zu einem bestimmten Zeit-
punkt.
Tabelle 2.3: DMS Anforderungen zur revisionssicheren Archivierung




DMS mu¨ssen u¨ber ein Berechtigungssystem auf die Zugriffsschutzebenen Archiv, Klas-
sen/Ordner, Dokumente und Komponenten (des DMS) verfu¨gen. Die Benutzerverwaltung
muss (im Idealfall) Autorisierung und Authentifizierung des DMS-Benutzers sicherstellen
und elektronische Unterschriften ermo¨glichen. Die Verwaltung stellt damit sicher, das ein
Benutzer Dokumente eines fu¨r ihn freigegebenen Status in einem sog. Check-Out-Prozess
erhalten und bearbeiten sowie in einem Check-In-Prozess in das DMS einstellen ko¨nnen.
Anforderung Beschreibung
Benutzer(-gruppen) • Autorisierung des DMS Benutzers
• Nutzung bereits vorhandener Benutzer(-gruppen) in-
nerhalb der IT-Infrastruktur einer Organisation→ Nut-
zung von LDAP
Elektronische Unterschrift • Authentifikation von Dokumentenbearbeitungen
• Nutzung entsprechender Standards
Check-In/–Out • Gleichzeitige Bearbeitung eines Dokumentes ist nur zu-
la¨ssig, wenn A¨nderungen wieder zusammengefu¨hrt wer-
den ko¨nnen.
Tabelle 2.4: DMS Anforderungen zur Benutzerverwaltung
2.5.3 Dokumente und Versionen
NCI–/CI-Dokumente DMS sollten mit NCI-Dokumenten arbeiten ko¨nnen und eine Un-
terstu¨tzung fu¨r CI-Dokumente bestimmter Formate bieten. CI-Dokumente sollten in den
Formaten der MS Office Pakete, XML und PDF verarbeitet werden ko¨nnen — PDF hier
insb. im Rahmen der Dokumentenverwendung.
Zu diesen Dokumenten werden zusa¨tzliche Informationen gespeichert (Bearbeitungssta-
ti, Annotationen, Indizes, etc.). Die Indizierung kann dabei manuell oder automatisch
(bzw. in einer Mischform) erfolgen. NCI-Dokumente ko¨nnen mit Hilfe von Texterkennung
und/oder Barcodelesern indiziert werden. Die Anzeige von Dokumenten wird von DMS
im Nur-lesen-Modus sowie Bearbeitenmodus erlaubt.
Die Ablagestruktur des DMS sollte Klassen, Ordner und eine Mehrfachablage (durch
Referenzierung/Links) zulassen. Das Teilen und Zusammensetzen von Dokumenten (in
entsprechend unterstu¨tzten Dokumentenformaten) ist in diversen Anwendungsfa¨llen eine
nu¨tzliche Funktion.
Anforderung Beschreibung
Dokumentenformate • Unterstu¨tzung De-facto-Standard → MS Office Formate
• Unterstu¨tzung plattformunabha¨ngiger, offener Standards:→
HTML, XML, PDF
NCI-Dokumente • Verwaltung von NCI-Dokumenten
Bearbeitungsstatus • Status der Bearbeitung durch einen Benutzer
Annotationen • erga¨nzende Informationen zu Dokumenten(-versionen)
Indizierung • manuell und/oder automatische Indizierung von Dokumen-
ten
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Klassifizierung • Klassifizierung von Dokumenten
Referenzierung • Verknu¨pfung von Dokumenten und/oder Dokumententeilen
Dokumentenanzeige • Anzeige verschiedener Dokumententypen durch entsprechen-
de Viewer
Internationalisierung • Unterstu¨tzung von Unicode-Zeichensa¨tzen, Codierung in →
UTF
Tabelle 2.5: DMS Anforderungen an NCI-Dokumente
Konfigurationsmanagement Dokumente sollten — vorallem im Sinne der Revisions-
sicherheit — in allen Versionen vorgehalten werden. Die dazu notwendige A¨nderungs–
und Releaseverwaltung verwaltet dabei alle A¨nderungen inkl. Informationen zu der A¨nde-
rungen (Zeitpunkt, Bearbeiter, etc.) sowie die eigentliche Version des Dokumentes. In der
entstehenden Historie zu einem Dokument muss jede A¨nderung nachvollziehbar dargestellt
werden (Darstellung des Audit Trail). An das Linkmanagement innerhalb verknu¨pfter Do-
kumente werden in Bezug auf die Versionierung erho¨hte Anforderungen gestellt, da die
Verknu¨pfung des Dokumentes in einer bestimmten Version zu allen zu diesem Zeitpunkt
aktuellen Versionen verlinkter Dokumente sichergestellt werden muss.
Anforderung Beschreibung
Versionierung • Speicherung aller A¨nderungen und Releases
• Informationen zum Benutzer, Releaseinformationen
• Sicherung des Audit Trail
Linkmanagement • Verwaltung aller Dokumentenverknu¨pfungen in den entsprechen-
den Versionierungen
Tabelle 2.6: DMS Anforderungen Konfigurationsmanagement
Import/Export und Datenhaltung Die Verwaltung der Dokumente und Informationen
zu den Dokumenten kann in Form einzelner Dokumentendateien oder innerhalb einer
Datenbank erfolgen. Sinnvoll erscheint oft aus Performancegru¨nden die Sicherung der Do-
kumente als Dateien und aller zusa¨tzlicher Informationen in einer separaten Datenbank.
Hier werden in der Regel SQL-Datenbanken genutzt. Beim Import und Export von di-
versen Dokumentenformaten unterstu¨tzen die meisten DMS die zum De-facto-Standard
za¨hlenden Formate der MS Office Pakete, HTML (vorallem webbasierte DMS), XML,
TIFF (eingescannte Dokumente) und PDF. Besondere Aufmerksamkeit verdient XML,
da u¨ber diesen offenen Standard das DMS in fast beliebige EDV-technische Umgebungen
zu integrieren sind. PDF hat sich als universelles Dokumentenformat als Standard fu¨r die
Dokumentenverteilung und –verwendung etabliert.
Anforderung Beschreibung
Datenbank • Speicherung der Daten in einer oder mehreren verteilten Da-
tenbanken
Dokumentenimport • Unterstu¨tzung der MS Office Dokumentenformate, XML-
Dokumente
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Dokumentenexport • Export von Dokumenten in einem XML-Format zur Weiter-
verarbeitung
• Export als PDF-Dokument
Tabelle 2.7: DMS Anforderungen Datenhaltung
Archivierung Die Sicherung von Dokumenten nach ihrer Klassifizierung, Dokumenten-
alter und –benutzer(-gruppen) in Form einer Teil– und Vollsicherung ist Aufgabe der
Dokumentenarchivierung. Dazu sind vom DMS Speichersysteme wie CD-R(W)–, DVD–,
WORM– und COLD-Systeme anzusteuern. Die Archivierung hat revisionssicher zu er-
folgen. Zur Sicherung sind dabei Dokumentenformate zu nutzen, welche auch in Zukunft
— mit einer gewissen Sicherheit — lesbar sind bzw. entsprechende Anzeigevorrichtungen
sind vorzuhalten.
Anforderung Beschreibung
Vollsicherung • Sicherung aller Dokumente in allen (aktuellen) Versionen
• Revisionssicheres Dokumentenformat → XML, PDF, TIFF
• Sicherung auf externen Speichermedien
• Einspielen von Vollsicherungen
Teilsicherung • Sicherung von A¨nderungen
• Wiedereinspielen von A¨nderungen
Speichermedien • Ansteuerung externer Speichermedien → DVD, WORM, COLD
• Unterstu¨tzung von Jukeboxes
Tabelle 2.8: DMS Anforderungen Archivierung
Suche Zur Suche u¨ber die vom DMS verwalteten Dokumente steht standardseitig eine
Volltextsuche (fu¨r NCI-Dokumente oft mit Unterstu¨tzung von OCR-Komponenten) zur
Verfu¨gung. Die Suche kann boolsche Operatoren enthalten und kann schrittweise verfeinert
werden. Daru¨ber hinaus ist eine Suche u¨ber Indizes, Dokumentenklassen, Annotationen,
etc. sowie zeit– und benutzerabha¨ngigen Faktoren mo¨glich.
Anforderung Beschreibung
Volltextsuche • Unterstu¨tzung boolscher Operatoren
• Unicodesuche
Integration externer Suchmaschinen • Zugriff auf vom DMS verwaltete Dokumente
u¨ber Filesystem, WebDAV oder Datenbank
(→ ODBC, JDBC).
• externe Volltextsuchmaschinen (bspw. Verity,
Autonomy, etc.) mu¨ssen Dokumentenformat
kennen → XML, PDF, MS Office Formate
Integration von OCR-Komponenten • Zugriff auf vom DMS verwaltete Dokumente
u¨ber Filesystem oder Datenbank (→ ODBC,
JDBC).
• OCR-Komponenten muss Dokumentenfor-
mat kennen → TIFF
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Render-Server • Bereitstellung von Dokumentenabschnitten
ohne das komplette Dokument zu u¨bertragen
Tabelle 2.9: DMS Anforderungen Suche
2.5.4 Schnittstellen
In den Phasen der Erstellung/Erfassung, A¨nderung, Pru¨fung, Verteilung, Dokumentenver-
wendung und Archivierung von Dokumenten mu¨ssen DMS Informationen u¨ber definierte
Schnittstellen erhalten und freigeben ko¨nnen. Im Vordergrund sollte dabei die Nutzung
offener Standards stehen, da sich die Eigenschaften der Interoperabilita¨t und Portabili-
ta¨t vorteilhaft auf den Einsatz eines DMS innerhalb einer heterogenen Systemlandschaft
auswirken. U¨ber XML-basierte Datenaustauschformate ist ein von der urspru¨nglichen Ap-
plikation unabha¨ngiger Zugriff auf Dokumenteninhalte mo¨glich und die Offenlegung des
inneren Aufbaus u¨ber eine DTD sorgt fu¨r die no¨tige Offenheit des Standards. Die Ver-
teilung von Dokumenten muss in einem universellen Dateiformat erfolgen, welches die




WebDAV Mit WebDAV (
”
Web Distributed Authoring and Versioning“) [6], einer
Erweiterung des HTTP-Protokolls, ko¨nnen u¨ber das Internet/Intranet
Dokumente im Team erstellt und bearbeitet werden. WebDAV ist ein
offener Standard (RFC2518) und nutzt XML-codierte Daten zur Ver-
waltung der Dokumente.
Erweiterungen:
• DeltaV [7], IETF DeltaV Arbeitsgruppe6 ermo¨glicht Konfigurati-
onsmanagement
• DASL7 (DAV Searching and Locating) ermo¨glicht die Suche u¨ber
Dokumente
• WebDAV Access Control Protocol [8] definiert eine Syntax zur Be-
schreibung von Zugriffsberechtigungen
Die Autorisierung eines Benutzers erfolgt u¨ber die im HTTP-Standard
definierten Methoden.
ODMA Der von der Open Document Management Alliance entwickelte Standard
erlaubt es Produkten der Bu¨rokommunikationssoftware eine transparen-




IETF DeltaV Working Group“, http://www.webdav.org/deltav/
7http://www.webdav.org/dasl/
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ODBC Unabha¨ngig von Betriebssystem und Applikation kann u¨ber eine
”
Open
DataBase Connectivity“ (ODBC-)Schnittstelle auf die Datenbank des
DMS zugegriffen werden. ODBC basiert auf dem X/OPEN SQL-Call-
Level-Interface.
Tabelle 2.10: DMS Schnittstelle Dokumentenablage
Erfassung/Erstellung
Schnittstelle Beschreibung
TWAIN Mit Hilfe der TWAIN-Schnittstelle ko¨nnen interne oder externe Er-
fassungskomponenten der DMS entsprechend kompatible Scanner,
Digitalkameras, etc. steuern.
Faxeingang Telefaxe ko¨nnen von DMS automatisch erfasst und ggf. mit Hilfe
von OCR-Software gepru¨ft werden. Eingehende Faxe werden dabei
vom System i. d. R. als Pixelbild-Dokumente im TIFF-Format ge-
speichert.
E-Mail-Eingang Eingehende E-Mails mit ggf. anha¨ngenden Dokumenten ko¨nnen von
DMS automatisch erfasst werden. Dazu muss das DMS entwe-
der einen integrierten E-Mail-Client enthalten oder einen innerhalb
der Bu¨rokommunikationssoftware eingesetzten Client nutzen ko¨nnen.
Unter MSWindows Plattformen existiert dazu das von Microsoft ent-
wickelte MAPI-Protokoll (Steuerung MAPI-fa¨higer E-Mail-Clients).
Tabelle 2.11: DMS Schnittstelle Erfassung/Erstellung
Verteilung
Schnittstelle Beschreibung
PDF Das Portable Document Format (PDF) ist ein universelles Datei-
format. PDF-Dokumente ko¨nnen unabha¨ngig von dem Programm
und dem Betriebssystem, mit dem sie erstellt wurden betrachtet
werden. Dazu wird der kostenlos verfu¨gbare Adobe Acrobat Reader
oder ein entsprechendes Browser-PlugIn beno¨tigt. PDF-Dokumente
eignen sich daher insbesondere zur Dokumentenverteilung und –
verwendung, da PDF Dokumente i. d. R. nicht weiter modifiziert
werden und entsprechend geschu¨tzt (Verschlu¨sselung) werden ko¨n-
nen.
Faxausgang Telefaxe ko¨nnen von DMS automatisch versendet werden. Das Fax-
system stellt dazu i. d. R. einen entsprechenden Druckertreiber be-
reit.
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E-Mail-Ausgang Ausgehende E-Mails mit ggf. anha¨ngenden Dokumenten ko¨nnen von
DMS automatisch versendet werden. Dazu muss das DMS entwe-
der einen integrierten E-Mail-Client enthalten oder einen innerhalb
der Bu¨rokommunikationssoftware eingesetzten Client nutzen ko¨n-
nen. Unter MS Windows Plattformen existiert dazu das von Micro-
soft entwickelte MAPI-Protokoll (Steuerung MAPI-fa¨higer E-Mail-
Clients).
Tabelle 2.12: DMS Schnittstelle Verteilung
Benutzerverwaltung
Schnittstelle Beschreibung
LDAP Das Lightweight Directory Access Protokoll (LDAP) entstand als
Frontend fu¨r den X.500 Verzeichnisdienst. LDAP speichert diverse
Informationen in einer Baumhierarchie und wird vorallem zur Spei-
cherung von Benutzer– und Gruppeninformationen genutzt. Inner-
halb gro¨ßerer Organisationen werden damit Benutzerinformationen
zentral gepflegt. LDAP ist Bestandteil vieler anderer Verzeichnis-
dienste zur Benutzerverwaltung und bildet damit i. d. R. die zentrale




Active Directory ist ein Verzeichnisdienst fu¨r Microsoft Windows
Netzwerke (Win2k), welcher Nutzerinformationen speichert und den
Zugriff auf Netzwerkressourcen steuert. Active Directory entha¨lt das
LDAP und kann damit zur Benutzerverwaltung in DMS genutzt
werden.
NDS (Novell) Der Novell Directory Service (NDS) wurde von der Firma Novell
fu¨r das Betriebssystem Novell NetWare eingefu¨hrt. Der NDS bildet
eine hierarchische Struktur ab. Der Nachfolger eDirectory integriert
das LDAP und kann damit alle hier mo¨glichen Verzeichnisdienste
abzubilden.
YP/NIS (Sun) Der Network Information Service (NIS, fru¨her Yellow Pages YP)
wurde von der Firma Sun Microsystems als Verzeichnisdienst fu¨r
Benutzerkonten, Computer und andere Netzwerkressourcen inner-
halb der UNIX-Welt entwickelt.
Tabelle 2.13: DMS Schnittstelle Benutzerverwaltung
2.5.5 Anwendung
DMS Anwendungen stellen dem Benutzer einen Client zur Verfu¨gung mit dessen Hilfe die-
ser auf die Funktionen und Komponenten des DMS zugreifen kann. Dieser Client kann als
Fat-Client (im LAN– und WAN-Bereich), Applet (Intranet-Bereich) und XML/HTML-
basiertes Browserfrontend (Internet–/Intranet-Bereich) bereitgestellt werden. Sinnvoll ist
die Bereitstellung mehrerer Clienttypen fu¨r die unterschiedlichen Anwendungsfa¨lle inner-
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halb einer Organisation bzw. fu¨r das organisationsu¨bergreifende Arbeiten. Neben den
Funktionalita¨ten und deren Einbettung in die bestehende Softwareinfrastruktur u¨ber ent-
sprechende Schnittstellen, ist der Einsatz vom unterstu¨tzten Betriebssystem (auf Client–
und Serverseite), notwendiger Zusatzsoftware (Applikationsserver, etc.) und zusa¨tzliche
notwendiger Datenbanksysteme abha¨ngig. Lizenzrechtlich kann zwischen kommerziellen
Softwarelizenzen und ASP-Lizenzen (Application Service Providing) sowie OpenSource-
Lizenzen unterschieden werden.
2.5.6 Workflow
Im Bereich der Workflowunterstu¨tzung bieten viele DMS leistungsfa¨hige und flexible Kom-
ponenten zur Definition von Prozessen, Regeln und Bedingungen an. Damit sollten Ta¨-
tigkeiten sequentiell, parallel und selektiv ausfu¨hrbar sein. Fu¨r standardisierbare, wieder-
kehrende Aufgaben muss eine Stapelverarbeitung zu definierten Zeiten und Bedingungen
mo¨glich sein. Workflowkomponenten von DMS unterstu¨tzen i. d. R. die Priorisierung von
Prozessen sowie Wiedervorlage– und Freigabefunktionen. Unabha¨ngig von der zu einem
DMS geho¨rigen Workflowkomponente (oft vom Hersteller des DMS oder fest in das DMS
integriert) ist die Initiierung von DMS-Funktionen durch externe Workflowsteuerungssys-
teme wu¨nschenswert.
2.6 Kriterienkatalog
Bei der Erstellung von Bewertungskriterien fu¨r DMS ist zu beru¨cksichtigen, dass es sich
i. d. R. um fertige Softwarepakete handelt. Damit steht die Erweiterung oder Modifikation




Lizenztyp Die konkrete Lizenzierung von DMS ist irrelevant.
Verbreitung DMS tauschen i. d. R. keine Informationen oder Dokumente mit an-




Die aktive Weiterentwicklung eines DMS spricht fu¨r eine laufende
Fehlerbeseitigung und ist zu begru¨ßen. Im Gegensatz zu anderen Sys-
temen ist das sta¨ndige
”




Die Modifizierbarkeit eines DMS — im Sinne von Quellcodea¨nde-
rungen — ist in der Praxis i. d. R. nicht notwendig und wu¨rde das
Versionsmanagement unno¨tig erschweren.
Kategorie: Systemumgebung
Betriebssystem DMS werden i. d. R. auf gesonderten Servern installiert und stellen
ihre Dienste u¨ber Schnittstellen (LDAP, ODMA, etc.) zur Verfu¨gung
bzw. greifen u¨ber definierte Schnittstellen (LDAP, etc.) auf beno¨tigte
Dienste zuru¨ck. Die Integration eines DMS ist damit weniger eine
Frage des Betriebssystems.
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Typ DMS werden als Applikationen angeboten.
Schnittstellen • zu BKS: ODMA, WebDAV
• zu GIS: WebDAV
• zu Content-Frameworks: WebDAV
• zu Sicherheitslo¨sungen: API zur Erga¨nzung von Lo¨sungen zur elek-
tronischen Signatur und Dokumentenverschlu¨sselung
Kategorie: Standards
BGG §7 DMS sollten vor allem hinsichtlich der Steuerung und Visualisierung
von behinderten Personen benutzt werden ko¨nnen. In Abha¨ngigkeit
von Betriebssystem ko¨nnen hier verschiedene Standards existieren
(bspw. Microsoft Active Accessibility (MSAA)).
XML Die Konfiguration und Verhaltenssteuerung eines DMS sollte auf
Grundlage XML-basierter Dokumente durchgefu¨hrt werden ko¨nnen.
Damit wird es externen Applikationen ermo¨glicht das DMS besser zu
integrieren.
Flexibilita¨t Bis auf wenige Standardmodifikationen sind i. d. R. keine A¨nderungen
in der Steuerung des Applikationsverhaltens notwendig.
Dokumenten-
formate
Zur Bildung von Indizes und anderen Funktionen mu¨ssen DMS in der
Lage sein, verwaltete Dokumente zu lesen. Innerhalb einer Organi-
sation genutzte Dokumentenformate mu¨ssen vom eingesetzten DMS
erkannt und verarbeitet werden ko¨nnen.
Kategorie: Sicherheit
IT-Integration DMS sind — sofern sie innerhalb einer IT-Umgebung eingesetzt wer-





Die Autorisation und Authentifikation des DMS-Nutzers (Benutzer-
verwaltung) sollte innerhalb der IuK-Systemumgebung auf Grundla-
ge eines zentralen Verzeichnisdienstes (Schnittstellen LDAP, Active-
Directory, YP/NIS) erfolgen.
Verschlu¨sselung Die verschlu¨sselte Speicherung innerhalb des DMS verwalteter Do-
kumente ist nicht zwingend erforderlich. DMS sollten aber eine ver-
schlu¨sselte U¨bertragung der Dokumente unterstu¨tzen. Zur Dokumen-
tenverteilung sollten Dokumente mit den jeweils Dokumentenformat-
typischen Verschlu¨sselungsverfahren geschu¨tzt werden ko¨nnen.
Signatur Die Signatur einzelner Dokumente sollte lediglich hinsichtlich der Do-




Insbesondere zur Suche und Indizierung der vom DMS verwalteten
Dokumente mu¨ssen Unicode-kodierte Dokumente verarbeitet werden
ko¨nnen.
Archivierung Die Archivierung der vom DMS verwalteten Dokumente ist eine




Der Austausch einzelner Komponenten (Archivierung, Indizierung,
Suche, Render-Server, etc.) eines DMS ist nicht zwingend notwen-
dig, kann aber in Hinblick auf die Erweiterung oder Verbesserung
einzelner DMS-Komponenten sinnvoll sein.
Tabelle 2.14: Kriterien fu¨r DMS
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3 System– und Kriterienkatalog
Bu¨rokommunikationssysteme
3.1 Einleitung
Innerhalb der im Rahmen des RAfEG Verbundprojektes zu entwickelnden Referenzarchi-
tektur ist die Einbindung von Bu¨rokommunikationssoftware (BKS) zu beachten. Unter
Bu¨rokommunikationssoftware wird hier Software verstanden, welche einen Bearbeiter bei
seiner Aufgabenerledigung in einem Bu¨ro durch verschiedene, kontextunabha¨ngige, dia-
logorientierte Produkte unterstu¨tzt (vgl. [9]).
Dieser Systemkatalog wurde unter besonderer Beachtung der Nutzung von Standards zum
Austausch von Dokumenten, der Kommunikation aller Prozessbeteiligten und dem Zugriff
auf bzw. Interaktion mit einer Prozesssteuerungssoftware erstellt. Ziel ist die Erarbeitung
eines Kriterienkataloges anhand dessen die Eignung der verschiedenen am Markt verfu¨g-
baren BKS-Systeme ermo¨glicht wird.
3.2 Grundanforderungen an Bu¨rokommunikationssoftware
Bu¨rokommunikationssoftware besteht i. d. R. aus mehreren Produkten, welche nicht zwin-
gend vom selben Hersteller/Anbieter stammen mu¨ssen. Sie sind viel eher als Bausteine
eines Gesamtsystems zu sehen, dessen Aufgabe es ist, den Benutzer durch ihre reibungslo-
se Zusammenarbeit eine effiziente Erledigung der ihm gestellten Aufgaben zu ermo¨glichen.
Aus diesem Grund enthalten die sog.
”
Office-Pakete“ der verschiedenen Hersteller oft meh-
rere Produkte, so das deren Zusammenarbeit sichergestellt ist.
Im folgenden sind die am meisten genutzten BKS-Produkte aufgefu¨hrt. Im Regelfall wird
vom einzelnen Bearbeiter nur ein Teil der hier aufgefu¨hrten Produkte genutzt. Fu¨r alle
Produkte gilt, das zur Verarbeitung der von ihnen erzeugten Dokumente, die strukturierte
Speicherung derer Inhalte erforderlich ist. Die Ergebnisse der verschiedenen Produkte
mu¨ssen innerhalb eines integrierten Bu¨rosystems zusammengefu¨hrt werden ko¨nnen, um
ein endgu¨ltiges Dokument zu erstellen, welches bspw. Text, Tabellen und Bilder entha¨lt
(vgl. [10], S. 72).
3.2.1 Textverarbeitung
Dialogorientierte Textverarbeitungen ermo¨glichen den Textentwurf, Textumformung,
Speicherung und unterstu¨tzen die Textverwendung. Hinsichtlich des Textentwurfs un-
terstu¨tzt die Textverarbeitung bei der Festlegung des inhaltlichen Konzeptes und der
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sprachlichen Gestaltung, bei der Textumformung bei der Modifikation des Inhaltes, der
Form, der Struktur und Sprache eines Dokumentes. Zur Textverwendung werden Funktio-
nen zum Druck, Archivierung, U¨bermittlung an andere Bearbeiter, etc. angeboten (vgl.
[11]). Die Arbeitsweise bei der Texterstellung orientierte sich heute fast ausschließlich am
Layout, an der Formatierung und an der Darstellung des Textes. Das Konzept des
”
What
you see is what you get“ (WYSIWYG), welches die weitgehend identische Darstellung von
Ausdruck und Bildschirmdarstellung ermo¨glicht, wirkt hier allerdings oft einer struktu-
rierten Erfassung von Texten entgegen, so das moderne Textverarbeitungen den Benutzer
bei dieser Aufgabe oft unterstu¨tzen (bspw. durch Vorlagen, Erkennung von U¨berschriften,
etc.).
Zusa¨tzlich zu den Grundfunktion einer Textverarbeitung wird von heutigen Produkten
die Arbeit mit Zeichnungen, Tabellen und Webinhalten genauso wie die Arbeit mit In-
dizes, Fußnoten und Kommentaren bzw. Bearbeitungsversionen erwartet. Rechtschreib-
kontrolle, Serienbrief und weitere Zusatzfunktionen ko¨nnen heute von jeder ga¨ngigen
Textverarbeitung erwartet werden. Neben dialogorientierten existieren stapelverarbeiten-
de Textverarbeitungen (bspw. LaTeX), welche die Prozesse des Textentwurf, –umformung,
–speicherung und –verwendung automatisiert abarbeiten und nicht in den Dialog mit dem
Benutzer treten. Stapelverarbeitende Textverarbeitungen werden hier nicht zum Bereich
Bu¨rokommunikationssoftware geza¨hlt.
3.2.2 Tabellenkalkulation
Mit Hilfe einer Tabellenkalkulation ko¨nnen umfangreiche Berechnungen durchfu¨hrt wer-
den. Dazu kann der Benutzer in jedes Feld einer angezeigten Tabelle Zahlen, Texte oder
Formeln hinterlegen. Formeln ko¨nnen dabei auch Werte aus anderen Feldern referenzieren.
Die eingegebenen Zahlen, Texte und Ergebnisse diverser Berechnungen ko¨nnen grafisch
aufbereitet werden, indem sie in Form verschiedenartiger Diagramme dargestellt werden.
Diagramme ko¨nnen damit bspw. als visuelle Hilfen bei der Darstellung quantitativer In-
formationen u¨ber Trends und Statistiken dienen. Genauso lassen sich die Tabellen und
Diagramme im Layout vera¨ndern und ausdrucken. Mit Hilfe einer Tabellenkalkulation
la¨sst sich die Verarbeitung gro¨ßerer Datenmengen automatisieren.
3.2.3 Zeichenprogramm
Zur Erstellung von einfachen Grafiken zur Illustration von Dokumenten, Kalkulationen
oder Pra¨sentationen werden Zeichenprogramme genutzt. Im Rahmen der Nutzung als
Bestandteil einer Bu¨rokommunikationssoftware geht es hier weniger um die Erstellung
oder Manipulation von Pixelgrafiken, sondern um die Erstellung von Schaubildern und
die Skalierung von Photos oder Cliparts1. Grundsa¨tzlich kann zwischen Grafik– (Vek-
torgrafiken) und Bildbearbeitungssoftware (Pixelbilder) unterschieden werden. Mitunter
sind die Funktionalita¨ten des Zeichenprogramms fest im Funktionsumfang der Textverar-
beitung, Tabellenkalkulation oder Pra¨sentationssoftware enthalten, so das Hersteller von
Office-Paketen kein gesondertes Zeichenprogramm beifu¨gen.
1Als Cliparts bezeichnet man gezeichnete Bilder (Symbole, Comics, etc.), die in Dokumente eingebaut
werden ko¨nnen.
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Eine Sonderfunktion erfu¨llen Bildbearbeitungsprogramme beim Erfassen, Bearbeiten und
Speichern von Bildern, welche am Arbeitsplatz des Benutzers digitalisiert werden (bspw.
mit Hilfe eines Scanners, Digitalkamera, etc.). In einer Bu¨roumgebung dienen sie als
Schnittstelle zur Erfassung nicht-elektronischer Informationen als Bild und deren Wei-
terverarbeitung im Bu¨rokommunikationssystem.
3.2.4 Pra¨sentationssoftware
Pra¨sentationssoftware dient zur Erzeugung von multimedialen Pra¨sentationen. Dazu wer-
den Texte, Grafiken und ggf. multimediale oder interaktive Objekte auf einzelnen Folien
platziert. Das heißt insbesondere die Ergebnisse von Textverarbeitungen, Tabellenkal-
kulationen und Zeichenprogrammen werden hier zusammengefu¨hrt und aufbereitet. Die
meisten Pra¨sentationsprogramme bieten dazu die Mo¨glichkeit eingebundene Dokumente
(bspw. Texte) zu modifizieren, um diese fu¨r eine Pra¨sentation aufzubereiten.
3.2.5 (elektronische) Post
Zum Empfangen und Versenden von Textnachrichten und Dokumenten werden sog. E-
Mail-Clients, d. h. Softwareprodukte welche dem Benutzer die Kommunikation mit einem
E-Mail-Server erlauben, eingesetzt. Sender und Empfa¨nger der Nachrichten ko¨nnen da-
bei an verschiedenen Rechnernetzen angeschlossen sein. Der Internet-E-Mail-Standard
stellt sicher, das plattformu¨bergreifend Texte und bina¨rcodierte Daten u¨bertragen wer-
den ko¨nnen. Die Aufgabe der korrekten Darstellung empfangener Nachrichten obliegt dem
E-Mail-Client (konkret der Unterstu¨tzung des Clients bezu¨glich des u¨bermittelten Inhalts-
typs und –codierung). Je nach E-Mail-Client bzw. dessen Einstellungen ko¨nnen bestimmte
Dokumententypen direkt innerhalb der E-Mail-Client-Umgebung betrachtet und bearbei-
tet werden bzw. gesichert werden. E-Mail-Clients bestehen aus einem Mail Transfer Agent
(MTA), welcher das Versenden und Empfangen der E-Mails, und einem Mail User Agent
(MUA), welcher die Kommunikation mit dem Benutzer erledigt. Hinsichtlich des Daten-
schutzes, der Datensicherheit und Authentizita¨t bietet das Internet-E-Mail-System keine
Lo¨sung, so das diese Anforderungen durch Zusatzsoftware oder im E-Mail-Client bereits
integrierte Funktionen sichergestellt werden muss.
3.2.6 Ablage
Ein Bu¨rokommunikationssystem muss in der Lage sein, mit ihm erstellte bzw. verwaltete
Dokumente in einer strukturierten und sicheren Art und Weise zu sichern und ggf. zu ar-
chivieren. Sofern diese Funktion nicht von einem Dokumentenmanagementsystem erfu¨llt
wird — hier erfolgt der Zugriff u¨ber entsprechende Schnittstellen —, erfolgt die Ablage in
den meisten Office-Paketen innerhalb eines bestimmten Speicherortes auf dem Filesystem
nach Dokumententypen getrennt. Diese Dokumentenordner sind i. d. R. durchsuchbar und
ko¨nnen in festgelegten Zeitabsta¨nden archiviert werden. Hinsichtlich der Dokumentenar-




Terminplanungen fu¨r einzelne Personen, Gruppen oder Organisationen erfolgen innerhalb
eines Bu¨rokommunikationssystems u¨ber eine entsprechende Kalendersoftware. Mitunter
ist diese bereits Bestandteil der E-Mail-Lo¨sung, da das Versenden und Empfangen von
Dokumenten zu Terminplanungen, –abstimmungen, –festlegungen und –freigaben zu den
Standardaufgaben elektronischer Kalender geho¨rt. Neben der Abstimmung mit anderen
Kalenderprodukten der Bu¨rokommunikationssoftware anderer Benutzer ist eine Synchro-
nisation des Kalenders mit mobilen Endgera¨ten (Laptop, PDA, Mobiltelefon, etc.) des
Benutzers mo¨glich.
3.2.8 Browser
Webbrowser ermo¨glichen die Darstellung Webseiten und erlauben daru¨ber hinaus die In-
teraktion mit einem Webserver im Intranet oder Internet. Der Benutzer wird — sofern
dies fu¨r seine Arbeit notwendig ist — den Browser vorrangig zur Informationsrecher-
che nutzen und kann komplette Webseiten(-dokumente) oder Teile davon in seine Office-
Komponenten (bspw. Textverarbeitung oder Pra¨sentationsprogramm) u¨bernehmen.
Da Webbrowser auf allen ga¨ngigen Systemumgebungen verfu¨gbar sind und inzwischen
zum De-facto-Standard eines auslieferungsfa¨higen Betriebssystems geho¨ren, eignet sich
der Browser als Pra¨sentationsoberfla¨che von Anwendungen in verteilten, heterogenen Um-
gebungen.
3.3 Einbettung in bestehende Softwareinfrastruktur
Im Rahmen der hier behandelten Architektur besteht zwingend die Anforderung, das
BKS-Systeme Dokumente untereinander und mit anderen Anwendungen (Dokumenten-
management, Workflowsysteme, etc.) austauschen ko¨nnen.
3.3.1 Dokumentenmanagement
Die Sicherung und Archivierung der mittels eines Bu¨rokommunikationssystem erzeugten
Dokumente kann mit Hilfe eines Dokumentenmanagementsystems (DMS) erfolgen. Diese
Systeme indizieren und strukturieren Dokumente und ermo¨glichen daru¨ber hinaus die
Verwaltung und Archivierung mehrerer Versionen eines Dokumentes, so das letztlich alle
Schritte von der Erzeugung bis zur endgu¨ltigen Fassung des Dokumentes transparent
werden. Gleichzeitig findet eine sta¨ndige U¨berwachung des Dokumentenzugriffs statt, um
unberechtigten oder gleichzeitigen (Gefahr von Inkonsistenzen) Zugriff auf ein Dokument
zu verhindern.
Viele DMS bieten daru¨ber hinaus automatische Nachrichtenfunktionen bei A¨nderungen
eines Dokumentes (ggf. durch Anbindung des E-Mail-Client der Bu¨rokommunikationssoft-
ware) und ko¨nnen verschiedene Versionen eines Dokumentes vergleichen und Unterschiede
hervorheben. Damit ko¨nnen bspw. Unterschiede in verschiedenen Versionen einer techni-
schen Zeichnung, Gela¨ndepla¨nen, etc. einfach erkannt werden. Die Gu¨te eines DMS ergibt




Die Aufgabe eines Workflowmanagement-Systems (WfMS) besteht darin, einen beschrie-
benen und definierten Workflow zu interpretieren. Die Beschreibung des Workflow erfolgt
dabei oft mit Hilfe externer Programme. Workflow-Managementsysteme ermo¨glichen da-
mit die Automatisierung eines Gescha¨ftsprozesses, indem es die durchzufu¨hrenden Akti-
vita¨ten entsprechend der hinterlegten Workflowbeschreibung abarbeitet.
Neben der Modellierung und Definition von Arbeitsabla¨ufen und deren Aktivita¨ten be-
steht die Aufgabe von WfMS in der Verwaltung aller gerade notwendigen Instanzen defi-
nierter Workflow. Innerhalb einer Instanz erfolgt eine Steuerung der einzelnen Aktivita¨ten
auch u¨ber Interaktion mit dem Benutzer oder externen Applikationen.
3.3.3 Fachanwendungen
Zur Erledigung genau definierter, kontextbezogener Aufgaben existieren Fachanwendun-
gen (Berichtssysteme [z. B. UIS], GIS–, CRM–, CAD-Anwendungen, etc.). Hier handelt
es sich i. d. R. um Spezialanwendungen oder Individualsoftware, welche von speziell dafu¨r
geschulten Bearbeitern bedient wird. Fachanwendungen erzeugen oft spezifische Doku-
mente oder legen ihre Daten in einer Datenbank ab. Sofern die damit erzeugten Daten in
Form eines Dokumentes gespeichert oder exportiert werden ko¨nnen, ist eine Weiterver-
arbeitung mit Produkten der Bu¨rokommunikationssoftware mo¨glich (bspw. Versand per
E-Mail, etc.). Wird der Dokumententyp von einem Produkt des Bu¨rokommunikations-
systems unterstu¨tzt, ist die Einbindung des Dokumentes der Fachanwendung in andere
Dokumente (bspw. Pra¨sentation, Berichte, etc.) mo¨glich.
3.3.4 Allgemeine Schnittstellen
Bu¨rokommunikationssysteme kommunizieren i. d. R. u¨ber die von ihnen erzeugten und
gespeicherten bzw. versandten Dokumenten mit ihrer Umwelt. Produkte, welche auf Do-
kumente dieser Systeme zugreifen mo¨chten, mu¨ssen auf die Dokumente als solche und —
sofern sie diese modifizieren oder indizieren mo¨chten — ihren Inhalt zugreifen ko¨nnen.
Dazu ist zwingend die Kenntnis zur Dokumentenstruktur (Dateiformat) no¨tig.
Hier existieren proprieta¨re Formate, welche allerdings teilweise als De-facto-Standard gel-
ten, und standardisierten, offenen Formaten. Ein Versuch, einen offenen Standard zu eta-
blieren fand 1995 mit Definition der ISO 8613 ODA statt. Auf Grund mangelnder Un-
terstu¨tzung durch die fu¨hrenden Hersteller von Bu¨rokommunikationssoftware ist dieser
Versuch als gescheitert zu betrachten. Inzwischen unterstu¨tzen allerdings weitgehend alle
bedeutenden Hersteller den Import und Export u¨ber XML basierte Dokumente und un-
terstu¨tzen damit einen offenen Standard, um Dokumente getrennt nach Inhalt, Form und
Struktur auszutauschen.
3.3.5 Anwendungsspezifische Standards
Die einzelnen Produkte innerhalb einer Office-Lo¨sung nutzen oft spezifische Standards
zur Ablage der mit ihnen erzeugten Dokumente oder entsprechende Schnittstellen, welche
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auch Fremdsystemen (Workflow-Managementsysteme, Fachanwendungen, etc.) den Zu-
griff ermo¨glichen. Die hier vorgestellten Standards werden von den meisten Anwendungen









Die ISO 8613 definiert den Open Document Architec-
ture (ODA) Standard zum Dokumentenaustausch in





XML In XML (offener W3C Standard) werden die Struk-
tur und die Inhalte von verschiedensten Dokumenten
beschrieben. Damit wird eine medienneutrale Verar-
beitung von Texten ermo¨glicht.
Textverarbei-
tung
RTF Rich Text Format (RTF) Dokumente (vgl. [13]) die-
nen zum Datenaustausch zwischen Textverarbeitungs-
programmen verschiedener Hersteller. Das textbasier-
te Format wurde von Microsoft eingefu¨hrt.
Tabellenkalku-
lation
CSV Character Separated Values (CSV) Dokumente die-
nen zum Datenaustausch zwischen Tabellenkalkulatio-
nen verschiedener Hersteller. Das textbasierte Format
nutzt ein (frei definierbares) Trennzeichen zur Abgren-








PDF Das Portable Document Format (PDF) ist ein uni-
verselles Dateiformat, das innerhalb der Textverwen-
dung genutzt wird. PDF-Dokumente ko¨nnen unab-
ha¨ngig von dem Programm und dem Betriebssystem,
mit dem sie erstellt wurden betrachtet werden. Da-
zu wird der kostenlos verfu¨gbare Adobe Acrobat Rea-
der oder ein entsprechendes Browser-PlugIn beno¨tigt.
PDF-Dokumente eignen sich daher insbesondere zum




TWAIN TWAIN ist eine standardisierte Softwareschnittstelle
fu¨r Scanner, Digitalkameras, etc. u¨ber die sich alle
Hardwarefunktionen per Software steuern lassen. Ge-
ra¨te, die dem TWAIN-Standard entsprechen, lassen








SVG: Scalable Vector Graphics (zweidimensionale
Vektorgrafik) und SMIL: Synchronized Multimedia In-
tegration Language (Multimediapra¨sentationen) sind
XML basierte Formate zum Austausch von Grafiken
und Multimediapra¨sentationen.
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Kalender SyncML SyncML Data Sync ist ein auf XML basierender
offener Standard zur Synchronisation von Daten
(insb. Adressen, Kalender, etc.) zwischen verschiede-
nen Rechnern (insb. mobilen Endgera¨ten und Ser-
vern).
E-Mail-Client MAPI Das von Microsoft entwickelte Messaging API (MA-
PI) ermo¨glicht diversen Fachanwendungen Nachrich-
ten u¨ber den MAPI-fa¨higen E-Mail-Client zu empfan-
gen und zu verschicken. Der Standard wird vor allem
vom kommerziellen, MS Windows basierten Lo¨sungen
unterstu¨tzt.
E-Mail-Client IMAP Das Internet Message Access Protocol (IMAP4, RFC
2060) ermo¨glicht die strukturierte Ablage von E-Mails
auf einem Server. Auf diesen Server ko¨nnen zeitgleich
mehrere Benutzer mit ihren IMAP-fa¨higen E-Mail-
Clients zugreifen. Da E-Mails erst auf Anforderung
u¨bertragen werden eignet sich der IMAP-Standard











Mit Hilfe von Unicode-Zeichencodierungen ist bzw.
kann fu¨r jedes graphische Zeichen oder Element al-
ler bekannten Schriftkulturen und Zeichensysteme ein
Code festgelegt werden. Damit werden Zeichendeko-
dierungen zwischen verschiedenen Systemen unno¨tig
und der entsprechende Konvertierungsaufwand ent-
fa¨llt. Vorteil der UTF-8 Kodierung ist, das normale auf
dem ASCII-Standardzeichensatz basierende Nachrich-
ten unvera¨ndert gu¨ltig sind. Unicode fa¨hige Produk-




HTML ist eine SGML (ISO 8879) basierte Auszeich-
nungssprache fu¨r hypertextbasierte Dokumente. Mit
dem W3C Standard HTML 4.0 und XHTML ko¨nnen
ansprechende, barrierefreie Webseiten entwickelt wer-
den.
Browser CSS 2.0 Zur ansprechenden Darstellung von
HTML/XHTML/XML-Dokumenten werden Cas-
cading Style Sheets genutzt (W3C Standard). In
diesen kann medienabha¨ngig definiert werden, wo und
wie Bereiche eines Dokumentes dargestellt werden
(Position, Ausrichtung, Schriftart, etc.).
Browser HTTP 1.1 Browser ko¨nnen u¨ber das Hypertext Transfer Proto-
koll Dokumente von einem Webserver anfordern und




ODMA ODMA ist ein von der Open Document Management
Alliance entwickelter Standard. Produkte der Bu¨ro-
kommunikationssoftware ko¨nnen mit Hilfe dieses Stan-
dards transparent, hersteller– und produktu¨bergrei-
fend ein Dokumentenmanagementsystem nutzen. Der
Standard wird allerdings hauptsa¨chlich von DMS auf
Basis des Betriebssystems MS Windows unterstu¨tzt.
Tabelle 3.1: BKS Standards
3.4 Anforderungskatalog
Der im folgenden aufgestellte Anforderungskatalog entha¨lt alle Bereiche, welche innerhalb
des RAfEG-Konzeptes bzgl. einzubindender Bu¨rokommunikationssoftware relevant sind.
3.4.1 Offene Systeme
Eigenschaft offener Systeme ist, das diese u¨ber eine offene Spezifikation hinsichtlich des
Informationszugangs, der genutzten Verfahren und der Einsatzfa¨higkeit in heterogenen
Umgebungen besitzen. Sie besitzen die Eigenschaften der Interoperabilita¨t und Portabi-
lita¨t. Grundsa¨tzlich ist der Einsatz offener Systeme zu empfehlen, da diese die von ihnen
produzierten Inhalte o¨ffentlich zuga¨nglich halten (oft durch Einsatz eines standardisierten
Formates und einer entsprechenden Dokumentation), sowie Interoperabilita¨t und Porta-
bilita¨t sicherstellen.
Hinsichtlich der Einpassung in die zu erstellende RAfEG-Softwarearchitektur sollte Bu¨ro-
kommunikationssoftware (und ihre Komponenten) vor allem u¨ber standardisierte Schnitt-
stellen und Formate kommunizieren ko¨nnen. Produkte, welche dieser Anforderung nur
ungenu¨gend entsprechen, ko¨nnen weder Dokumente aus vorherigen Prozessschritten
verarbeiten noch Dokumente in einem weiterverarbeitbaren Format an ein Workflow-
Managementsystem u¨bergeben.
3.4.2 Betriebssysteme
Die eingesetzte Office-Software sollte innerhalb einer Organisationseinheit fu¨r alle dort ein-
gesetzten Betriebssysteme (natu¨rlich nur im Rahmen der Bu¨rokommunikation eingesetzter
OS) verfu¨gbar sein. Da der Dokumentenaustausch innerhalb einer Organisationseinheit oft
in einem erheblich gro¨ßeren Umfang stattfindet, als zwischen den Organisationseinheiten
sollten hier Konvertierungsprobleme zwischen inkompatiblen Dokumentenformaten ver-
mieden werden. Innerhalb eines Office-Paketes treten i. d. R. selbst auf verschiedenen Be-
triebssystemen keine Konvertierungsprobleme auf, so das der Einsatz eines Office-Paketes
innerhalb einer Organisationseinheit zu empfehlen ist.
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3.4.3 Lizenzpolitik
Fu¨r das RAfEG-Konzept spielt die Lizenzpolitik eines Anbieters von Bu¨rokommunikati-
onssoftware eine untergeordnete Rolle. Eine sehr individuelle Anpassung der Bu¨rokom-
munikationssoftware an die Bedu¨rfnisse einer Institution ko¨nnen jedoch A¨nderungen oder
Erga¨nzungen bestimmter Softwareteile erzwingen. Fu¨r diesen Fall ist die freie Verfu¨g-
barkeit und (auch rechtlich einwandfreie) Modifizierbarkeit von Quellcode wichtig. Der
Sourcecode sollte dann idealerweise einer General Public Licence (GPL) unterliegen. Zu
beachten ist, das einige Lizenzierungen in diesem Bereich auch den modifizierten Code
grundsa¨tzlich unter eine offene Lizenz legen.
3.4.4 Softwarearchitektur
Im Normalfall werden Office-Softwarepakete als Stand-alone Applikation auf dem PC des
Benutzers oder auf einem zentralen Server installiert. In beiden Fa¨llen wird allerdings der
eigentliche Applikationscode auf den Rechner des Benutzers kopiert und dort ausgefu¨hrt.
Damit ergibt sich die Problematik, Updates der Softwarepakete mo¨glichst zeitgleich auf
allen Benutzer-PCs zu installieren und ggf. vorher auf ihre gewu¨nschte Funktionsweise
zu pru¨fen. Im Gegensatz zu Stand-alone-Applikationen ko¨nnen ASP-fa¨hige Anwendungen
von einem ASP (Application Service Provider) IT-Dienstleister u¨ber das Internet oder In-
tranet bereitgestellt werden. Die ASP-fa¨hige Software befindet sich auf einem vom Client
durch ein Netzwerk erreichbaren Server. Der Client u¨bertra¨gt nur Eingabe– und Ausga-
beinformationen an den Server, welcher diese an die Applikation leitet bzw. von dieser
erha¨lt. Damit ko¨nnen einzelne Komponenten der Bu¨rokommunikationssoftware sehr ein-
fach fu¨r einzelne Benutzer verfu¨gbar gemacht werden, Updateprozesse ko¨nnen zentral auf
dem Server abgearbeitet werden. In Verbindung mit einem Workflow-Managementsystem
ist damit eine sehr enge Verzahnung von Workflowsteuerung und Bu¨rokommunikations-
software mo¨glich.
3.4.5 Office-Funktionalita¨ten (Programmpakete)
Welche der oben skizzierten Produkte fu¨r einen konkreten Benutzer der Bu¨rokommuni-
kationssoftware notwendig, sinnvoll oder vernachla¨ssigbar sind, ist vom konkreten An-
wendungsfall abha¨ngig. Sofern die Pra¨sentationsschicht eines eingesetzten Workflow-
Managementsystem den Browser als Interaktionsmedium nutzt, ist diese Komponente
das einzig zwingend notwendige Produkt.
3.4.6 Sicherheit
Grundsa¨tzlich sind Dokumente der Bu¨rokommunikationssoftware vor Verlust, Zersto¨rung,
Verfa¨lschung, unbefugter Kenntnisnahme und unberechtigter Verarbeitung zu bewahren.
Fu¨r die Verwendung von einigen Dokumenten ist Sicherheit hinsichtlich der Authentizi-
ta¨t erforderlich. Wa¨hrend der Verlust von Dokumenten oft u¨ber integrierte (rudimenta¨-
re) Backuplo¨sungen oder ein integriertes Dokumentenmanagement gelo¨st wird, sind alle
anderen Anforderungen oft nur u¨ber zusa¨tzliche Programme erfu¨llbar. Sicherheit bieten
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hier Verfahren der Kryptografie (Verschlu¨sselung von Dokumenten und digitale Unter-
schriften), welche offengelegt sind und damit von hinreichend genu¨gend Personen auf ihre
Verla¨sslichkeit getestet werden konnten.
3.4.7 Datenaustauschformate
Um Dokumente mit anderen Anwendungen oder Bu¨rokommunikationssystemen innerhalb
und auch außerhalb der eigenen Organisation auszutauschen, mu¨ssen sich alle am Daten-
austausch beteiligten Partner auf ein Datenaustauschformat einigen. Diese sollte idealty-
pisch als offener Standard (
”
Offener Standard fu¨r Dokumentenaustausch“) vorliegen und
von allen am Markt befindlichen Office-Paketen unterstu¨tzt werden.
XML basierte Dokumentenformate bieten sich hier an, da unter Einsatz der durch das
W3C verabschiedeten Empfehlungen u¨ber ein XML-basiertes Datenaustauschformat ein
von der urspru¨nglichen Applikation unabha¨ngiger Zugriff auf die Dokumenteninhalte mo¨g-
lich ist. Der innere Aufbau einer XML Dokumentendatei ist u¨ber eine Document Type
Definition (DTD) offengelegt. Dokumente sind damit von jeder Software vollsta¨ndig vali-
dierbar und sie ko¨nnen auf semantische Strukturinformationen zugreifen, um diese gezielt
zu a¨ndern, zu erga¨nzen, zu lo¨schen oder zu lesen. Bereits existierende Standards zur Ver-
schlu¨sselung und Authentifizierung (XML Encryption, OASIS SAML, XML Signature)
bieten auch die geforderte Sicherheit2.
In der Praxis werden XML basierte Datenaustauschformate erst seit wenigen Jahren un-
terstu¨tzt, so das vor allem in den a¨lteren kommerziellen Office-Paketen keine hinreichende
oder keine XML Unterstu¨tzung beim Import und Export von Dokumenten geboten wird.
Die Dominanz des Office-Paketes
”
Microsoft Office“ des US-amerikanischen Herstellers Mi-
crosoft Corp. hat dazu gefu¨hrt, das die meisten verfu¨gbaren Bu¨rokommunikationssysteme
die MS Office Dateiformate verarbeiten ko¨nnen. Damit sind diese proprieta¨ren Dateifor-
mate als De-facto-Standard zu betrachten.
Unabha¨ngig von den Microsoft Office Dokumentenformaten fu¨r Textverarbeitung und
Tabellenkalkulation haben sich die teilweise selbst von Microsoft entwickelten De-facto-
Standards RTF und CVS etabliert. Diese Dokumentenformate dienen vorallem dem Da-
tenaustausch u¨ber Systemgrenzen hinweg ko¨nnen allerdings oft nur einen Teilbereich der
Dokumenteninhalte aufnehmen (CSV kann bspw. keine mit der Tabellenkalkulation er-
stellen Diagramme enthalten). Fu¨r die Zukunft zeichnet sich hier ein Trend zur Nutzung
rein XML-basierter Dokumentenformate ab.
3.4.8 Schnittstellenunterstu¨tzung
Zur Integration des Bu¨rokommunikationssystems in andere Umgebungen (Workflow-
Managementsystem, Dokumentenmanagement, etc.) bzw. der Integration von Fachan-
wendungen sollten verschiedene Standardschnittstellen unterstu¨tzt werden.
2Das Open Office XML Format Technical Committee, welches neu eingesetzt wurde, soll ein auf XML
basierendes Format entwickeln, in welches sich Dokumente aus Textverarbeitungen, Tabellenkalkula-




Mit seinem Produkt MS Office und 80 % Marktanteil ist Microsoft Marktfu¨hrer im Bereich
von Bu¨rokommunikationssoftware (Office-Pakete). Den verbleibenden Anteil teilen sich
die Anbieter Corel, Lotus und Sun. Die Pakete unterscheiden sich nicht außerordentlich
im Funktionsumfang, so dass sich die Marktfu¨hrerschaft von Microsoft vor allem auf
seine Dominanz im Betriebssystemmarkt zuru¨ckfu¨hren la¨sst (Quelle: [14], Kapitel 3.3
”
Officepakete und sonstige Anwendungen“).
Sun StarOffice Suns StarOffice verfu¨gt u¨ber scha¨tzungsweise 7 % Marktanteil. Wohl
mit aus diesem Grund ist dem Hersteller eine weitgehende Kompatibilita¨t zum De-facto-
Standard der MS Office Dateiformate sehr wichtig. Positiv fa¨llt auf, das sich die Funktio-
nalita¨t von StarOffice u¨ber ein angebotenes Software-Development-Kit (SDK) erweitern
la¨sst3.
OpenOffice OpenOffice ist ein offenes, frei verfu¨gbares Office-Paket, welches fu¨r die
wichtigsten Desktop Betriebssysteme verfu¨gbar ist. Die einzelnen Produkte der Bu¨rokom-
munikationssoftware bilden allerdings nur den Kernbereich (Textverarbeitung, Tabellen-
kalkulation und Pra¨sentation) ab.
Corel WordPerfect Trotz des fehlenden E-Mail-Clients ist Corel WordPerfect eine preis-
werte Alternative zu den bekannten Office-Paketen. Durch die angebotene ODMA Schnitt-
stelle ist eine nahtlose Anbindung an Dokumentenmanagementsysteme mo¨glich. Als Be-
sonderheit besitzt WordPerfect bereits eine integrierte Dokumenten-Versionsverwaltung.
Koffice Koffice wurde zum Betrieb unter Linux/KDE (K Desktop Environment) ent-
wickelt und stellt hier das Standard-Office-Paket dar. Das System verfu¨gt eine Vielzahl
von Produkten, die teilweise weit u¨ber den Funktionsumfang kommerzieller Anbieter hin-
ausgeht. Das Besondere an Koffice ist die komponentenbasierte Architektur auf Basis das
Kparts Komponenten-Modells. Damit sind alle Komponenten untereinander kombinier-
bar. Die Dateiformate basieren auf XML und sind vollsta¨ndig dokumentiert. Genauso wie
Koffice existieren auch fu¨r KDE entwickelte Kalender, E-Mail-Clients, etc., so dass die
fehlende Integration dieser Pakete (bspw. Korganizer) eher wundert.
Microsoft Office Das Beratungsunternehmen Giga Information Group ermittelte fu¨r
2003 folgende Verteilung der Softwareversionen: MS Office XP 12 %, MS Office 2000 53 %
und MS Office 97 35 %4. Zu bemerken ist hier, dass die in der U¨bersicht aufgezeigte
XML-Unterstu¨tzung erst ab der (recht neuen) Version MS Office 2003 Professional (zum
Zeitpunkt der Studie noch nicht beru¨cksichtigt) verfu¨gbar ist.
3Quelle: CHIP Testbericht StarOffice, http://www.chip.de/artikel/c_artikelunterseite_
11078701.html?tid1=19495&tid2=19778
4Quelle: eigene Berechnung auf Grundlage: http://www.kefk.net/Software/Anwendungen/MS.
Office/index.asp, 2003
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Microsoft Works Mit MS Works bietet Microsoft ein preiswertes, stark eingeschra¨nktes
Office-Paket. Die (je nach Version) enthaltene Tabellenkalkulation ist in ihrem Funktions-
umfang stark eingeschra¨nkt und E-Mail-Client ist MS Outlook. Insgesamt eignet sich MS
Works eher fu¨r den Home Office Bereich.
AppleWorks AppleWorks za¨hlt zu den Standard-Office-Paketen unter Apple Macintosh
und ist ausschließlich fu¨r Apple Computer verfu¨gbar.
3.5.2 Vergleich
In der folgenden U¨bersicht werden die verbreitetsten Office-Pakete hinsichtlich ihrer Un-
terstu¨tzung verschiedener Standards und Schnittstellen verglichen. Bei der Angabe zu den
wichtigsten Import– und Exportfiltern wurde folgender Schlu¨ssel verwendet:
Schlu¨ssel Dateiformate des
Office-Paketes
Schlu¨ssel Dateiformate des Office-Paketes
1 MS Office 5 PDF
2 WordPerfect 6 MS Works
3 AmiPro 7 Rich Text Format (RTF)
4 StarOffice 8 Character Separated Values (CSV)











Corel Corp. KDE e.V. Microsoft Corp. IBM Corp. Microsoft Corp. Apple Compu-
ter Inc.
Betriebssystem
MS Windows × × × × × ×
Linux × × ×





Modell kommerziell GNU kommerziell GPL/LGPL kommerziell kommerziell kommerziell kommerziell
Programmcode OpenSource OpenSource geschu¨tzt OpenSource geschu¨tzt geschu¨tzt geschu¨tzt geschu¨tzt
Architektur





Austauschformat XML XML proprieta¨r XML proprieta¨r proprieta¨r proprieta¨r proprieta¨r
XML Import/Export × × × × × ×
XML Schema offen × × × × × Unbekannt
Unicode / Internationalisierung × × × × × × ×
HTML 4.0 / XHTML × × × × × × ×
CSS × × × × × × ×
Office
Textverarbeitung × × × × × × × ×
Tabellenkalkulation × × × × × × × ×
Pra¨sentationsprogramm × × × × × × ×
Zeichenprogramm × × (×) × × × ×
Post (E-Mail) × × ×
Ablage (×) nur E-Mail
Kalender × × × ×
Import 1,2,3,7,8 1,4,7,8 1,7,8 1,2,3,7,8 1,2,3,6,7,8 1,7,8 1,7,8 1,7,8
Export 1,2,3,5,7,8 1,4,5,7,8 1,5,7,8 1,2,3,7,8 1,2,3,6,7,8 1,7,8 1,7,8 1,5,7,8
Schnittstellen
ODMA × × ×
ODA/OpenDocument angeku¨ndigt angeku¨ndigt
MAPI × × × × ×
IMAP × × ×
HTTP 1.1 × × × × × ×
SyncML
Umfrage Regierungspra¨sidium Leipzig
Anzahl Nutzer 1 0 1 0 62 7 0 0
Tabelle 3.3: Vergleich des Funktionsumfangs von Officepaketen
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3.6 Bu¨rokommunikationssoftware in der o¨ffentlichen
Verwaltung
3.6.1 Anforderungen des Bundes
Mit dem Ziel die einseitige Abha¨ngigkeit von einzelnen Herstellern zu lo¨sen, wird der Ein-
satz von OpenSource-Software durch Beschlu¨sse des Bundestages und dem Bundesamt
fu¨r Sicherheit in der Informationstechnik gefo¨rdert. Hinzu kommen U¨berlegungen durch
die zu erwartenden Kostenvorteile, Sicherheitsaspekte (die sicherheitskritische Bewertung
offener Systeme ist grundsa¨tzlich besser mo¨glich, als in geschlossenen Systemen), Verfu¨g-
barkeit und Wartung.
3.6.2 Anforderungen der Partner des RP Leipzig
Nach einer Umfrage des Regierungspra¨sidium Leipzig unter 71 grundsa¨tzlich an Plan-
feststellungsverfahren beteiligten Institutionen nutzen 87 % der Befragten MS Office Pa-
kete, 10 % Lotus SmartSuite und der Rest Sun StarOffice sowie Corel WordPerfect. Es
ist anzunehmen, das hier auch vor allem a¨ltere Programmversionen genutzt werden, so
dass die in neueren Versionen teilweise gegebenen Mo¨glichkeiten hinsichtlich des XML-
Import und –Export nicht gegeben sind. Die — zumindest fu¨r den Prototyp zu schaffende
Softwarearchitektur — hat dem insofern Rechnung zu tragen, das zumindest Teilnehmer
mit dergleichen und/oder abwa¨rtskompatiblem Programmversion Dokumente von ande-
ren Teilnehmern erhalten und weiter verschicken ko¨nnen. Da die MS Office Formate von
allen untersuchten Office-Paketen hinreichend gut unterstu¨tzt werden, sollten diese ent-
sprechend genutzt werden.
3.7 Fazit
Die auf dem Markt befindlichen kommerziellen Office-Pakete bieten einen großen Funk-
tionsumfang hinsichtlich der enthaltenen Programmpakete und Features. In der Praxis
geht mit der Entscheidung fu¨r ein bestimmtes Office Paket auch die Entscheidung fu¨r
ein bestimmtes Dokumentenformat einher. Die Nutzung plattformu¨bergreifend nutzba-
rer Austauschformate (bspw. RTF und CSV) wird mit teilweise erheblichen Datenver-
lusten (insbesondere bei Formatierungen, Seitengestaltung, eingebetteten Objekten, etc.)
erkauft. Die Etablierung offener Standards (bspw. ODA) kann als gescheitert betrachtet
werden.
Die Nutzung XML-basierter Dokumentenformate erlaubt gegenu¨ber den bisherigen, pro-
prieta¨ren Dokumentenaustauschformaten die Speicherung aller Informationen zu einem
Dokument. Ob diese Informationen von einem anderen Office Paket ausgewertet und kor-
rekt interpretiert werden liegt prima¨r an der Unterstu¨tzung der entsprechenden Funktio-
nalita¨t. Weiterhin mu¨ssen von einem Office Paket nicht verarbeitbare Informationen bei
der Speicherung des Dokumentes nicht zwingend verloren gehen. Die aktive Unterstu¨t-
zung des XML Standard durch den Marktfu¨hrer Microsoft Corp. la¨sst so eine Empfehlung
zu Gunsten XML-basierter Dokumente zu. Zur Verteilung erstellter Dokumente ist das
Portable Document Format (PDF) Dokumentenformat zu empfehlen, da entsprechende
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Anzeigeprogramme fu¨r sehr viele Plattformen verfu¨gbar sind und die direkte Erzeugung
und Verteilung von PDF-Dokumenten direkt aus der Office-Umgebung mo¨glich ist.
3.8 Kriterienkatalog
Bei der Erstellung von Bewertungskriterien fu¨r BKS ist zu beru¨cksichtigen, dass es sich
i. d. R. um fertige Softwarepakete handelt, welche zur ta¨glichen Arbeit genutzt werden.
Damit steht die Erweiterung oder Modifikation des BKS im Vergleich zur nahtlosen Inte-
gration in die bestehende IuK-Systemumgebung im Hintergrund.
Kriterium Beschreibung
Kategorie: Hersteller/ Entwickler
Lizenztyp Office-Pakete werden i. d. R. als kommerzielle Produkte vertrieben.
Dies hat allerdings keinen Einfluss auf dessen Einsatz innerhalb einer
Verwaltung.
Verbreitung Dokumenteninkompatibilita¨ten zwischen den verschiedenen Syste-
men und Probleme bei der Dokumentenkonvertierung legen den Ein-
satz eines mo¨glichst weit verbreiteten BKS nahe.
Weiter-
entwicklung
Verschiedene BKS-Komponenten wie Browser und E-Mail-Client sind
ha¨ufigen A¨nderungen unterworfen, Dokumentenkonvertierungskom-
ponenten mu¨ssen beim organisationsu¨bergreifenden Dokumentenaus-
tausch aktuell gehalten werden. Daher sollte auf eine aktive Weiter-
entwicklung des BKS geachtet werden.
Modifizierbar-
keit
Die Modifizierbarkeit eines BKS — im Sinne von Quellcodea¨nderun-
gen — ist in der Praxis i. d. R. nicht notwendig und wu¨rde das Ver-
sionsmanagement unno¨tig erschweren.
Kategorie: Systemumgebung
Betriebssystem BKS sind i. d. R. nur fu¨r bestimmte Betriebssysteme verfu¨gbar. Beim
geplanten Einsatz eines BKS ist darauf zu achten, das in den jeweili-
gen BKS-Versionen alle beno¨tigten Komponenten in der geforderten
Versionierung fu¨r die im Einsatz befindlichen Betriebssysteme ver-
fu¨gbar sind.
Typ BKS werden als Applikationen angeboten.
Schnittstellen • zu BKS: Nutzung plattformu¨bergreifend nutzbarer Austauschfor-
mate (bspw. RTF und CSV)
• zu DMS: ODMA, WebDAV (siehe Kapitel DMS)
• zu Sicherheitslo¨sungen: API zur Erga¨nzung von Lo¨sungen zur





Hinsichtlich der Integration der BKS in eine IuK-Systemumgebung
sowie aus ggf. lizenzrechtlichen Fragen ist die Entscheidung fu¨r oder




BGG §7 BKS sollten vor allem hinsichtlich der Steuerung und Visualisierung
von behinderten Personen benutzt werden ko¨nnen. In Abha¨ngigkeit
von Betriebssystem ko¨nnen hier verschiedene Standards existieren
(bspw. Microsoft Active Accessibility (MSAA)).
XML Moderne BKS unterstu¨tzen standardma¨ßig XML-basierte Dokumen-
tenformate, welche mit Hilfe eines Transformators in andere Do-
kumentenformate transformierbar sind. Der Unterstu¨tzung XML-
basierter Dokumentenformate sollte daher hohen Wert eingera¨umt
werden.
Flexibilita¨t Bis auf wenige Standardmodifikationen sind i. d. R. keine A¨nderungen
in der Steuerung des Applikationsverhaltens notwendig. Office Pakete




BKS mu¨ssen die innerhalb einer Organisation verwendeten Doku-
mentenformate verarbeiten ko¨nnen. Hier empfiehlt sich die Nutzung
plattformu¨bergreifend nutzbarer Austauschformate (bspw. RTF und
CSV) oder grundsa¨tzlich XML-basierter Dokumentenformate (bspw.
OpenDocument, MS Word XML ).
IT-Integration BKS werden i. d. R. als fertige, vorkonfigurierte Softwarepakete aus-
geliefert. Die Integration in eine bestehende IuK-Systemarchitektur





Die Anmeldung eines Nutzers und Pru¨fung der Zugriffsrechte erfolgt
i. d. R. nicht innerhalb eines BKS, sondern mit Hilfe eines Dokumen-
tenmanagementsystem und/oder des Betriebssystems.
Verschlu¨sselung Die von BKS gebotenen Verschlu¨sselungsverfahren (siehe Kapitel Si-
cherheit) zur Dokumentenverschlu¨sselung sind oft als unsicher ein-
zustufen und sollten nicht genutzt werden. Zur sicheren Ablage
von Dokumenten sind Kryptografiefunktionen von Dokumentenma-
nagementsystemen zu nutzen. Ausnahme bilden Standardverschlu¨s-
selungsverfahren fu¨r Webbrowser und E-Mail.
Signatur BKS unterstu¨tzen i. d. R. keine elektronische Signatur fu¨r Dokumen-
te. Ausnahme bilden E-Mail-Clients, welche oft auf Grundlage gu¨ltig





Eingesetzte Office-Pakete mu¨ssen in allen Komponenten ga¨ngige
Unicode-Unterstu¨tzung bieten.
Archivierung Archivierungsfunktionen werden i. d. R. von Dokumentenmanage-
mentsystemen wahrgenommen. BKS beno¨tigen diese Funktion daher




Der Austausch einzelner Komponenten (Textverarbeitung, Tabellen-
kalkulation, etc.) eines BKS ist nicht notwendig und wird von keinem
bekannten BKS unterstu¨tzt.
Tabelle 3.4: Kriterien fu¨r BKS
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4 System– und Kriterienkatalog
Geografische Informationssysteme
4.1 Einleitung
4.1.1 Was versteht man ganz generell unter GIS?
Geographische Informationssysteme (GIS) bilden ein wesentliches Hilfsmittel fu¨r die Erfas-
sung, Modellierung, Analyse und Visualisierung raumbezogener Daten und bestehen aus
Hard– und Softwareanwendungen, deren Funktion von der zugrunde liegenden Fachan-
wendung abha¨ngig ist. Zu den Komponenten eines GIS geho¨ren:
• das Datenmodell zur Speicherung der raumbezogenen Daten,
• die Geodaten (i.d.R in Form digitalisierter Raumdaten),
• Datenaustauschschnittstellen von und zu externen (Fach-)Anwendungen sowie
• Funktionen zur Modellierung, Analyse und Visualisierung der Geodaten.
Zu den wichtigsten Komponenten geho¨ren die Geodaten, da diese in zeit– oder kostenin-
tensiver Arbeit u¨bertragen werden mu¨ssen. Daher la¨sst sich ein Geographisches Informati-
onssystem auch als Menge sa¨mtlicher in einem betrachteten Raum ermittelten Daten, die
so strukturiert werden, dass aus ihnen auf bequeme Weise geeignete Zusammenstellungen
zum Treffen von Entscheidungen erstellt werden ko¨nnen, definieren (vgl. [15]).
4.1.2 Drei Sichten eines GIS
Ein Geographisches Informationssystem bietet mehrere Sichten fu¨r die Arbeit mit geogra-
phischen Informationen:
Geodatenbank-Sicht Ein GIS ist eine raumbezogene Datenbank, deren Datensa¨tze geo-
graphische Informationen bezu¨glich eines allgemeinen Datenmodells verko¨rpern (z. B. Ei-
genschaften, Rasterbilder, Topologien, usw.)
Visualisierungs-Sicht Ein GIS besteht aus einer Menge von
”
intelligenten“ Karten, wel-
che Eigenschaften und deren Beziehungen zueinander auf der Erdoberfla¨che darstellen.
Eine Vielzahl von Kartenansichten kann aus den zugrunde liegenden geographischen In-
formationen erzeugt werden, welche man als
”
Fenster in die Datenbank“ bezeichnen kann
und die der Unterstu¨tzung von Abfragen, Analysen und Bearbeitungen dienen.
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Verarbeitungs-Sicht Ein GIS besteht aus einer Anzahl von Werkzeugen zur Datentrans-
formation welche neue geographische Daten aus den bereits existierenden Daten ableiten.
Diese Geo-Verarbeitungsfunktionen entnehmen den vorhandenen Datensa¨tzen Informa-
tionen, wenden darauf analytische Funktionen an und schreiben die Ergebnisse in neue
Datensa¨tze hinein.
4.1.3 Open GIS Consortium
Das
”
Open GIS Consortium“ (OGC)1 ist eine international agierende, gemeinnu¨tzige Or-
ganisation, welche die Entwicklung von Standards fu¨r raumbezogene Dienstleistungen
anfu¨hrt. Das OGC arbeitet mit Regierungen, privaten Unternehmen und Hochschulen
zusammen, um offene und erweiterbare Schnittstellen zur Softwareentwicklung fu¨r geo-
graphische Informationssysteme (GIS) und andere etablierte Technologien zu entwerfen.
Anerkannte Spezifikationen2 stellt das OGC der O¨ffentlichkeit kostenlos zur Verfu¨gung.
4.1.4 Amtliches Topographisch-Kartographisches
Informationssystem (ATKIS)
Die Vermessungsverwaltungen der La¨nder der Bundesrepublik Deutschland haben den ge-
setzlichen Auftrag, die Topographie des Landesgebietes zeitnah zu erfassen und nach ein-
heitlichen Grundsa¨tzen nachzuweisen und darzustellen. Mit dem Amtlichen Topographi-
schen Informationssystem (ATKIS)3, einem bundesweit einheitlichen Projekt der Arbeits-
gemeinschaft der Vermessungsverwaltungen der La¨nder der Bundesrepublik Deutschland
(AdV), wird die Topographie der Bundesrepublik Deutschland in einer geotopographi-
schen Datenbasis beschrieben und in Form nutzungsorientierter digitaler Erdoberfla¨chen-
modelle bereitgestellt. Damit ist ATKIS die o¨ffentlich-rechtliche Datenbasis fu¨r rechnerge-
stu¨tzte digitale Verarbeitungstechnologien und die geotopographische Raumbezugsbasis
fu¨r die Anbindung und Verknu¨pfung mit geothematischen Fachdaten. Es tra¨gt den Cha-
rakter eines Geobasis-Informationssystems4.
Zur einheitlichen topographischen Beschreibung des Gebietes der Bundesrepublik
Deutschland stehen drei Modelle zur Verfu¨gung:
• Die Digitalen Landschaftsmodelle (DLM) beschreiben die topographischen Objekte
der Landschaft und das Relief der Erdoberfla¨che im Vektorformat. Die Objekte wer-
den einer bestimmten Objektart zugeordnet und durch ihre ra¨umliche Lage, ihren
geometrischen Typ, beschreibende Attribute und Beziehungen zu anderen Objekten
(Relationen) definiert. Jedes Objekt besitzt deutschlandweit eine eindeutige Identi-
fikationsnummer (Identifikator).
Dieses Modell wird in den Informationsdichten Basis-DLM, DLM50 (1:50.000),






• Digitale Topographische Karten (DTK) sind Rasterdaten der vorliegenden Topogra-
phischen Kartenwerke. Die Rasterdaten sind nach kartographischen Inhaltselemen-
ten in verschiedene Ebenen gegliedert und ko¨nnen als einfarbige Einzelebenen sowie
als einfarbige und farbige Kombinationsausgabe abgegeben werden.
Hier gibt es die Karten in den Maßsta¨ben DTK10, DTK25, DTK50, DTK100,
DTK250 und DTK1000.
• Digitale Gela¨ndemodelle (DGM) sind in regelma¨ßigen Gittern oder unregelma¨ßig
oder linienfo¨rmig angeordnete, in Lage und Ho¨he geokodierte Punktmengen, welche
die Gela¨ndeformen der Erdoberfla¨che (Relief) beschreiben. Digitale Gela¨ndemodelle
ko¨nnen außerdem erga¨nzende Angaben (z. B. Gela¨ndekanten, Gerippelinien, einzel-
ne Gela¨ndeho¨henpunkte) enthalten.
Diese stehen in den Qualita¨tsstufen DGM5, DGM25, DGM50, DGM250 und
DGM1000 zur Verfu¨gung.
Allerdings wurde noch nicht die gesamte Fla¨che von Deutschland in jedem Maßstab digi-
talisiert. Wa¨hrend in den neuen Bundesla¨ndern bereits fla¨chendeckend Digitale Topogra-
phische Karten im Maßstab 1:10.000 vorhanden sind, wird in den alten Bundesla¨ndern
noch daran gearbeitet.
4.2 Grundanforderungen an GIS
4.2.1 Datenerfassung/Erstellung
Normalerweise ist es nicht mehr no¨tig, Karten in Papierform einzuscannen und zu di-
gitalisieren, da dies bereits durch das ATKIS-Projekt vorgenommen wurde bzw. noch
vorgenommen wird. Diese Daten ko¨nnen von den Vermessungsverwaltungen der La¨nder
im Maßstab 1:5.000 bis 1: 100.000 oder vom Geodatenzentrum des Bundesamtes fu¨r Kar-
tographie und Geoda¨sie5 im Maßstab 1:250.000 bis 1:1.000.000 bezogen werden.
Ein relevanter Punkt ist dagegen, die Mo¨glichkeit einzura¨umen, A¨nderungen an bereits
fertiggestellten Projektierungsdaten vornehmen zu ko¨nnen, bzw. Markierungen und Be-
schriftungen der Karte hinzuzufu¨gen. In Hinsicht auf die spa¨tere Verwendung des Systems
ist dies insbesondere fu¨r Tra¨ger o¨ffentlicher Belange von großer Bedeutung, falls in der
jeweiligen Institution nicht bereits ein GIS installiert ist.
4.2.2 Analyse
Analysefunktionen bilden den Kern eines GIS. Erst durch die Mo¨glichkeit aus den gege-
benen Informationen neue Daten zu erzeugen und auszuwerten, entsteht ein vollwertiges
und praktisch nutzbares System. Einfachste Analysefunktionen sind beispielsweise Filter–
und Suchfunktionen, Entfernungsberechnungen, Adresssuche und a¨hnliches. Aber auch
komplexere Berechnungen sind denkbar, z. B. Berechnung von Schallemissionen, Bestim-
mung von U¨berflutungsbereichen, Einteilung in Zusta¨ndigkeitsgebiete fu¨r Einsatzkra¨fte,




Das Anzeigen der Daten geho¨rt sicherlich zu den wichtigsten Anforderungen. Dabei muss
es mo¨glich sein, die Informationen entsprechend der beno¨tigten Bedu¨rfnisse zu filtern.
U¨blicherweise sind unterschiedliche Aspekte der Karte in verschiedenen Schichten (sog.
Layern) untergebracht, die einzeln zu– und abgeschaltet werden ko¨nnen. Durch das U¨ber-
einanderlegen der einzelnen Schichten (vergleichbar mit transparenten Folien), erha¨lt man
einen Eindruck u¨ber die ra¨umlich korrespondierenden Eigenschaften. Farbliche Kontraste
unterstu¨tzen diesen Effekt.
4.2.4 Ausgabe/Verbreitung
Um die berechneten Daten auch Personen zur Verfu¨gung zu stellen, die nicht u¨ber ent-
sprechende Software zum Anzeigen der internen Datenformate verfu¨gen, sollte es mo¨glich
sein von einemWebbrowser auf die von Servern bereitgestellten Karten zuzugreifen. Dabei
muss der Inhalt nicht statisch hinterlegt sein, sondern kann von einem Server entsprechend
der Spezifika einer Anfrage dynamisch und individuell erstellt werden. Eine andere Mo¨g-
lichkeit der Verteilung der Informationen ist das Abspeichern der Karten als Rasterbild
und Versenden u¨ber die u¨blichen Kommunikationswege.
4.2.5 Datenkonvertierung
U¨blicherweise werden geographische Daten, insbesondere wa¨hrend der Planung von Bau-
vorhaben, von mehreren verschiedenen Instanzen erzeugt und weiterverarbeitet. Je nach
Anforderung an die durchzufu¨hrende Aufgabe, werden jeweils verschiedene Werkzeuge
von unterschiedlichen Softwareherstellern verwendet. Dadurch bedingt fallen Daten in
verschiedensten Formaten an, die nicht von jeder verwendeten Software universell ver-
standen werden. Es kann also notwendig sein, u¨ber einen Zwischenschritt, die Daten in
ein zur Weiterverarbeitung lesbares Format zu konvertieren.
4.3 Systemkatalog
Die betrachteten GIS-Anwendungen und –werkzeuge ko¨nnen in Kategorien eingeteilt wer-
den. Diese Einteilung ist nicht immer eindeutig, da einige Produkte vielseitig einsetzbar
sind. Eine genaue Differenzierung der Anwendungen ist damit nicht immer sicher mo¨glich.
Zusa¨tzlich ist zwischen Programmen unterscheiden, die reine, in sich geschlossene Anwen-
dungen darstellen und solchen, die eine Entwicklerschnittstelle anbieten, und somit direkt
in das eigene Projekte einbezogen werden ko¨nnen, sofern die verwendete Schnittstelle mit
selbst genutzten Schnittstellen u¨bereinstimmt. Die meisten hier dargestellten Bibliotheken
wurden in Java geschrieben. Es gibt aber auch einige C/C++ Implementierungen.
Alle hier aufgefu¨hrten Produkte sind Open Source und stehen unter der GNU Public
Licence. Die folgende Tabelle dient der groben U¨bersicht und Einordnung der Produkte:
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Produkt Einordnung API Sprache Version Datum
GDAL Bibliothek: Raster
Konverter
ja C++ 1.2.1 Jun 2004






GeoTools Developer Kit ja Java 2.0.RCO Jul 2004
GisToolKit Developer Kit ja Java 2.8.1 Jul 2003
GisToolKit Editor Bearbeiten / Anzei-
gen
(ja) Java − −
GisToolKit Server Server (ja) Java − −
GML4J Bibliothek: GML-
Verarbeitung
ja Java 1.03beta Apr 2002
GRASS Bearbeiten / Anzei-
gen
ja C++ 5.7.0 Jun 2004
JTS Topology Suite Bibliothek: 2D-
Algorithmen
ja Java 1.4 Nov 2003
JUMP Bearbeiten / Anzei-
gen
ja Java 1.1.1 Dez 2003
Lx-Viewer Anzeigen / Konver-
tieren
nein 2.01 Nov 2003








OpenSVGMapserver Map-Server Script PHP 1.01
PostGIS Datenbankerwei-
terung
− − 0.8.2 Mai 2004
PROJ.4 Bibliothek: Projek-
tion
ja 4.4.8 Mai 2004
vec2web Konvertieren nein 0.1.5 Sep 2003
Tabelle 4.1: U¨bersicht: GIS Software
4.3.1 Serverlo¨sungen
Serverprogramme dienen der Bereitstellung raumbezogener Daten, die zum Beispiel von
einem netzwerkfa¨higen Browser abgerufen werden ko¨nnen. Dazu za¨hlen neben den eigent-
lichen Kartendaten (Rasterbild des Kartenausschnitts) auch damit verknu¨pfte Attribute.
Um auf Daten jeglicher Art zugreifen zu ko¨nnen, mu¨ssen Server Zugriff auf eine oder
mehrere, unter Umsta¨nden auch unterschiedliche, Datenbanken haben, die eventuell auch
verteilt organisiert sind. Datenbankzugriffe laufen fu¨r den Client (Browser) transparent
ab.
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Entsprechend der Spezifikation des OpenGIS Consortium hat ein Map Server drei Aufga-
ben:




2. Beantworten einfacher Abfragen zum Inhalt der Karte,
3. Auskunft daru¨ber geben, welche Art von Karten es erzeugen kann und fu¨r welche
davon weitere Anfragen gestellt werden ko¨nnen.
Ein Standard-Webbrowser kann in erster Linie mit Hilfe von URLs (Uniform Resource
Locator) entsprechende Anfragen an den Map Server richten. Der Inhalt einer solchen
URL ha¨ngt davon ab, welche der drei Aufgaben beno¨tigt werden. Alle URLs enthalten
eine Versionsnummer der
”
Web Mapping Technology specification“ und einen Parameter
mit dem Anfragetyp.
Zusa¨tzlich gilt:
• Um eine Karte zu erzeugen, mu¨ssen die u¨bergebenen Parameter Auskunft geben
u¨ber: den abzubildenden Ausschnitt der Erde, das verwendete Koordinatensystem,
die Typen von Informationen, die angezeigt werden sollen, das gewu¨nschte Ausga-
beformat und eventuell die Ausgabegro¨ße, der Zeichenstil und anderes mehr.
• Um den Inhalt einer Karte abzufragen, enthalten die URL-Parameter die Position
auf der Karte, welche von Interesse ist.
• Um den
”





Web Map Service“ erlaubt es Klienten Kartenbilder zu u¨berlagern, die von ver-
schiedenen Map Servern im Internet angeboten werden. In einer a¨hnlichen Weise erlaubt
der OGC
”
Web Feature Service“ (WFS) einem Klienten raumbezogene Daten, die in GML
(Geography Markup Language) kodiert sind, von unterschiedlichen Servern zu beziehen.
Die Anforderungen an einen
”
Web Feature Service“ sehen wie folgt aus:
• Schnittstellen mu¨ssen in XML definiert sein.
• GML muss verwendet werden, um Eigenschaften (features) innerhalb des Interfaces
zu beschreiben.
• Ein WFS muss in der Lage sein, Eigenschaften mit Hilfe von GML darzustellen.
• Die Datenspeicherung der geographischen Eigenschaften muss fu¨r den Klienten
transparent ablaufen. Die einzige Zugriffsmo¨glichkeit ist u¨ber das WFS-Interface.
• Die Benutzung einer Teilmenge der XPath-Ausdru¨cke fu¨r
”
referencing properties“.
GeoServer Der GeoServer6 bietet eine vollsta¨ndige transaktionsorientierte, unter der
GPL vero¨ffentlichte, Java-Implementierung (J2EE) der
”
Web Feature Server Specificati-




GISToolKit Server Der GISToolKit Server7 ist ein einfacher Web Map Server (WMS)
basierend auf der OGC
”
Web Map Service Specification“ und ist Bestandteil der GISTool-
Kit Entwicklerbibliotheken. Datenquellen (ESRI Shape File, PostGIS Database, DB2 Spa-
tial Extender Database, ImageFile for image layers) ko¨nnen dynamisch hinzugefu¨gt wer-
den. Der Server ist unter der LGPL vero¨ffentlicht. Die Administration des Servers erfolgt
u¨ber ein webbasiertes Interface.
MapServer Der MapServer8 stellt eine komplette Entwicklungsumgebung in der Pro-
grammiersprache C/C++ zur Erstellung von internetbasierten Anwendungen in Bezug
auf die Behandlung raumbezogener Daten zur Verfu¨gung. Die Anwendungen ko¨nnen
bspw. zur dynamischen Kartenerzeugung, der Abbildung von Browserfunktionalita¨ten in
geographischen Karten und Informationsabruf dienen. Zur Anbindung von Skriptspra-
chen wie PHP, Perl und Python (Java in Ku¨rze) an die servereigene C-API entha¨lt der
Server die Skriptsprache MapScript. MapServer ist ohne lizenzrechtliche Einschra¨nkun-
gen nutzbar. Verfu¨gbare Geodaten lassen sich u¨ber (fast) beliebige Datenbanken einbin-
den (bspw. Oracle, Sybase, MySQL). MapServer unterstu¨tzt eine Reihe Vektorformate
(ESRI shapefiles, PostGIS, ESRI ArcSDE, viele andere u¨ber OGR) und Rasterformate
(TIFF/GeoTIFF, EPPL7, viele andere u¨ber GDAL).
OpenSVGMapserver Der OpenSVGMapserver9 besteht aus einer Anzahl in der Skript-
sprache PHP entwickelten Komponenten (lauffa¨hig auf allen Webservern, welche ei-
ne PHP-Unterstu¨tzung bieten), welche aus raumbezogenen Daten in einer MySQL-
Datenbank dynamisch Karten im Dokumentenformat SVG generieren. Die vom Server
erzeugten SVG-Dokumente ko¨nnen mit einem beliebigen SVG-Viewer (bspw. als PlugIn
innerhalb des Webbrowsers) betrachtet werden. OpenSVGMapserver ist unter der GPL
vero¨ffentlicht. Da bis zum aktuellen Zeitpunkt keine stabile Version des Servers verfu¨gbar
ist, wird der produktive Einsatz von OpenSVGMapserver nicht empfohlen.
4.3.2 Entwicklerbibliotheken
Die hier vorgestellten Bibliotheken bieten eine große Vielfalt an Funktionen, angefangen
vom Einlesen von raumbezogenen Daten aus verschiedensten Datenquellen, u¨ber Transfor-
mationen der Daten bis hin zum Darstellen relevanter Aspekte der eingelesenen Quellen.
GeoTools Das GeoTools Toolkit10 erlaubt die Entwicklung OpenGIS-konformer Softwa-
relo¨sungen in Java. Die Standards des OpenGIS Consortiums (OGC) werden entsprechend
umgesetzt. Als Datenformate werden Shapefile, ArcGrid, ArcSDE, Postgis, Oracle Spa-
tial, MySQL unterstu¨tzt. Neben Funktionen zum Laden und Speichern von Daten, steht






GISToolKit Das auf Java basierende GISToolKit11 entha¨lt einen Server und einen Edi-
tor. GISToolKit liest geographische Daten aus beliebigen Quellen (DB2 Spatial Extender,
ESRI SDE, Terraserver, 1.0.0 OGC Web Map Services, ESRI Shapefiles, POSTGIS data-
base) und stellt diese dar. Mit Hilfe des Editors ko¨nnen die Geodaten auch direkt in der
Datenquelle gea¨ndert werden.
GML4J GML4J12 stellt eine Java-API zum Lesen von GML-Dokumenten (Geography
Markup Language) zur Verfu¨gung. GML ist ein offener Standard zur XML-basierten
Speicherung von Geodaten. GML4J erlaubt die Auswertung der innerhalb von GML-
Dokumenten verwendeten XML-Elemente.
PROJ.4 PROJ.413 entha¨lt eine Bibliothek mit Funktionen fu¨r kartographische Projek-
tionen (Koordinatentansformation). Es existieren fertige Bibliotheken fu¨r MS Windows
(DLL) und Linux. PROJ.4 wird unter anderem in GRASS, MapServer, PostGIS, Thuban,
OGDI und OGRCoordinateTransformation eingesetzt.
JTS Topology Suite Die JTS Topology Suite14 bietet eine vollsta¨ndige, einheitliche
und robuste Implementierung von grundlegenden 2D-Algorithmen in Java und richtet sich
nach der
”
Simple Features Specification for SQL“ vero¨ffentlicht vom OpenGIS Consortium.
Hervorzuheben ist die hohe Performance und Stabilita¨t als Kriterien fu¨r den Einsatz in
Produktivsystemen.
GDAL Die GDAL15 C++-Konverter-Bibliothek fu¨r geographische Raster-Datenformate
bietet ein abstraktes Datenmodell fu¨r die aufrufende Applikation. Anwendungen ko¨nnen
damit in einer standardisierten Form auf Geodaten in den unterschiedlichsten Datenfor-
maten zugreifen. GDAL unterstu¨tzt inkl. Einiger Rasterbild-Formate u¨ber 40 Dokumen-
tenformate.
OGR Die C++-Bibliothek OGR16 bietet Lese– und teilweise Schreibzugriff auf verschie-
dene Vector-Datei-Formate wie bspw. ESRI Shapefiles, S-57, SDTS, Post-GIS, Oracle
Spatial und Mapinfo mid/mif und TAB Formate. OGR ist Teil der GDAL Konverter-
Bibliothek.
4.3.3 Anzeige– und Bearbeitungssoftware
GISToolKit Editor Der GISToolKit Editor17 erlaubt die Visualisierung von Geodaten
und die Anwendung von einfachen Operationen. Der Editor ist Bestandteil der GISTool-
Kit Entwicklerbibliotheken und erlaubt daher das Lesen und Schreiben aus bzw. in eine









JUMP A¨hnlich dem GISToolKit Editor ist JUMP18 Bestandteil der JTS Topology Suite
und bietet eine interaktive Arbeitsoberfla¨che zum Betrachten, Editieren und Verarbeiten
von raumbezogenen Daten. JUMP bietet gleichzeitig eine API fu¨r Entwickler mit vollem
Zugriff auf alle Funktionen des Editors, welcher daru¨ber hinaus modular erweiterbar ist.
Die in Java entwickelte Anwendung unterstu¨tzt wichtige Industriestandards wie die GML
und das OpenGIS Consortium spatial object model.
LX-Viewer Der LX-Viewer19 ermo¨glicht das Anzeigen, Drucken (Postscript) und Spei-
chern von DWG– und DXF-Dokumenten sowie die Dokumentenkonvertierung in die Bild-
dateiformate BMP, SVG und PNG. Zur besseren Visualisierung ko¨nnen 3D-Modelle ver-
schoben, vergro¨ßert und gedreht werden.
NetMaps NetMaps20 ist ein JavaApplet zur Visualisierung von vektorbasierten Karten
in einem Webbrowser. Es werden die Datenformate ArcInfo shape-Dateien (SHP/DBF)
und MapInfo MIF/MID unterstu¨tzt.
4.3.4 Konverter
Konverter eignen sich sehr gut, um Daten aus verschiedenen Quellen in unterschiedli-
chen Formaten in ein einheitliches Format umzuwandeln, welches dann weiterverarbeitet
werden kann. Konverter ko¨nnen so als Mittler fungieren, wenn die datenverarbeitende
Software nicht alle beno¨tigten Eingabeformate lesen kann.
vec2web Das Tool vec2web21 (vector to web) ermo¨glicht die Konvertierung von DXF-
Dokumenten in die Bilddokumentenformate (Rasterformate) BMP, GIF, JPEG, PNG,
XPM, XBM, PBM, PGM, PPM, Postscript und DXML.
GRASS (Geographic Resources Analysis Support System) GRASS22 ist ein Geo-
graphisches Informationssystem zur Verarbeitung von Raster– und Vektordaten, welches
eine umfangreiche GIS-Bibliothek bietet. Die Rasterformate ASCII, ARC/GRID, E00,
GIF, GMT, TIF, PNG, ERDAS LAN, Vis5D, SURFER und die Vektorformate ASCII,
ARC/INFO ungenerate, ARC/INFO E00, ArcView SHAPE, BIL, DLG (U.S.), DXF,
DXF3D, GMT, GPS-ASCII, USGS-DEM, IDRISI, MOSS, MapInfo MIF, TIGER, VRML
ko¨nnen gelesen und geschrieben werden. Neben diesen umfangreichen Mo¨glichkeiten im
Bereich der Dokumentenkonvertierung ist eine Geodatenvisualisierung auf verschiedens-
ten Plattformen mo¨glich und Funktionen zur ra¨umlichen Analyse, Kartengenerierung,








MySQL Spatial Entsprechend der
”
OpenGIS Simple Features Specifications For SQL“
[16] stellt MySQL Spatial23 eine Erweiterung der Datenbank MySQL zur Erzeugung,
Ablage und Analyse geographischer Daten dar. Die Erweiterung ist innerhalb des MySQL-
Paketes ab Version 4.1 enthalten. Zum Datenaustausch mit anderen Systemen werden die




OpenGIS Simple Features Specifications For SQL“ stellt
PostGIS24 eine Erweiterung der Datenbank PostgreSQL zur Erzeugung, Ablage und Ana-
lyse geographischer Daten dar.
4.4 Kriterien
Bei der Erarbeitung von Kriterien zur Auswahl zu nutzender GIS-Software bzw. entspre-
chender Basistechnologien und Werkzeuge sind folgende Gesichtspunkte zu beachten:
• Existierende Richtlinien oder Empfehlungen zur Auswahl der Systeme
• Nutzung mo¨glichst weit verbreiteter, offener Systeme
• Einsatz von freier Software
• Soll fertiges GIS-System oder offenes GIS-Framework genutzt werden
Zur konkreten Entscheidung sind folgende Kriterien zu beru¨cksichtigen:
• System/Framework: Welche Dokumentenformate/Datenbanken/Datenformate sol-
len genutzt werden?
• System/Framework: Welche Betriebssysteme mu¨ssen unterstu¨tzt werden?
• Framework: Sind die Bibliotheken/APIs in der gewu¨nschten Programmiersprache
nutzbar?
• System/Framework: Ist der Funktionsumfang ausreichend?




Lizenztyp Der konkrete Lizenztyp eines GIS ist lediglich unter kaufma¨nnisch-
rechtlichen Gesichtspunkten sowie dem Aspekt der Verbreitung und
Weiterentwicklung / Modifizierbarkeit zu betrachten. Werden Frame-
works genutzt, ist zu beru¨cksichtigen, welchen Einfluss die Lizenz des





Verbreitung Der Einsatz weit verbreiteter, offener Systeme ist unter dem Gesichts-
punkt der Kompatibilita¨t der Dokumentenformate beim Dokumen-




Zum Dokumentenaustausch mit anderen, ggf. organisationsfremden
GIS-Nutzen muss der Dokumentenimport und –export mit den aktu-
ellen Dokumentenformaten anderer GIS arbeiten ko¨nnen. Der sta¨n-




Die Gewichtung der Modifizierbarkeit eines GIS ist davon abha¨ngig,
ob ein fertiges GIS-System oder ein offenes GIS-Framework genutzt
werden soll. Fertige Systeme mu¨ssen und du¨rfen i. d. R. nicht mo-
difiziert werden, offene Frameworks bilden i. d. R. nur bestimmte
Teilbereiche eines GIS ab und sind speziell fu¨r die Erga¨nzung / Mo-
difikation gedacht.
Kategorie: Systemumgebung
Betriebssystem GIS werden als Serverlo¨sungen betrieben oder sind aus Entwickler-
bibliotheken fu¨r einen individuellen Anwendungszweck zusammenge-
stellt wurden. Hinsichtlich des Betriebssystems ist auf die Verfu¨gbar-
keit von Frontends fu¨r das von den potentiellen Nutzern genutzte
Betriebssystem zu achten.
Typ Die Entscheidung zwischen einem fertigen GIS-System und einem
offenen GIS-Framework ist davon abha¨ngig zu machen, in welchem
Maße Individualisierungen des GIS notwendig sind oder nur spezielle
Funktionen/Teilbereiche eines GIS genutzt werden.




GIS werden i. d. R. als Serverlo¨sungen betrieben, welche Ihre Dienste
u¨ber ein proprieta¨res API oder Skriptsprache zur Verfu¨gung stellen.
Kategorie: Standards
BGG §7 Sofern GIS u¨ber Clientapplikationen verfu¨gen, sollten diese hinsicht-
lich der Steuerung und Visualisierung von behinderten Personen be-
nutzt werden ko¨nnen. In Abha¨ngigkeit von Betriebssystem ko¨nnen
hier verschiedene Standards existieren (bspw. Microsoft Active Ac-
cessibility (MSAA)). GIS Serverlo¨sungen, welche fu¨r andere Kompo-
nenten einer IuK-Systemlandschaft Dienste erbringen (bspw. Karten-
daten visualisieren), sind davon nicht betroffen. Es ist Aufgabe der
aufrufenden Komponente die erhaltenen Daten ggf. so aufzubereiten,
dass diese von behinderten Personen genutzt werden ko¨nnen.
Ergonomie Ergonomische Anforderungen treffen lediglich auf GIS-
Clientapplikationen zu.




GIS mu¨ssen die innerhalb einer Organisation verwendeten Doku-
mentenformate verarbeiten ko¨nnen. Hier empfiehlt sich die Nutzung
plattformu¨bergreifend nutzbarer Austauschformate (bspw. DXF)
oder grundsa¨tzlich XML-basierter Dokumentenformate (bspw. SVG)
sofern in ihnen alle zur Weiterbearbeitung notwendigen Informatio-
nen integriert werden ko¨nnen.
Kategorie: Sicherheit
IT-Integration GIS Serverlo¨sungen sollten ihre Dienste allen Beteiligten transparent
zur Verfu¨gung stellen und u¨ber die gebotene API alle beno¨tigten
Funktionen bereitstellen. U¨ber die individuelle Entwicklung eigener
Softwarekomponenten kann damit eine nahtlose Integration in beste-





GIS bieten i. d. R. keine Mo¨glichkeit zur Autorisation und Authentifi-
kation einzelner Nutzer sowie einer darauf basierenden Freischaltung
bzw. Sperrung von Diensten und Dokumenten oder die Generierung
nutzerspezifischer Sichten auf Kartenmaterial. Trotzdessen ist diese
Anforderung innerhalb o¨ffentlicher Verwaltungen bei der Bearbeitung
organisationsu¨bergreifender Verwaltungsprozesse zu beru¨cksichtigen
und bspw. Durch eine Kapselung der GIS-Funktionalita¨ten sicherzu-
stellen.
Verschlu¨sselung Die verschlu¨sselte Speicherung von Kartendaten muss von einem GIS
nicht unterstu¨tzt werden, da die Verschlu¨sselung und Signatur von
GIS-Dokumenten mit Hilfe entsprechender Komponenten innerhalb
der verwendeten Bu¨rokommunikationssoftware erfolgen kann. Bietet
das GIS einen Map-Server, welcher visualisierte Kartendaten inner-
halb des Intra–/Internet bereitstellt, sollte die verschlu¨sselte U¨ber-
tragung unter Nutzung des HTTPS unterstu¨tzt werden.
Signatur Zur Signatur von GIS-Dokumenten ko¨nnen Komponenten der Bu¨-
rokommunikationssoftware (bspw. E-Mail) oder innerhalb eines inte-
grierten Systems enthaltene Sicherheitskomponenten (bspw. Virtuelle
Poststelle mit Signierdiensten) genutzt werden.
Tabelle 4.2: Kriterien fu¨r GIS
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5 System– und Kriterienkatalog
Sicherheitskomponenten
5.1 Einleitung
Die elektronische Umsetzung von Verwaltungsvorga¨ngen innerhalb der IuK-Infrastruktur
der o¨ffentlichen Verwaltung erfordert die Beachtung verschiedener datenschutzrechtlicher
Vorgaben unter Beru¨cksichtigung der jeweiligen Kommunikationsweg-spezifischen Anfor-
derungen. Dies bedingt einerseits die Beru¨cksichtigung von Aspekten der Datensicherheit
(Verfu¨gbarkeit, Datenintegrita¨t, Verbindlichkeit und Vertraulichkeit) und des eigentlichen
Datenschutzes (i.S. des Schutzes von Daten vor Missbrauch).
Innerhalb von Verwaltungsverfahren mu¨ssen zum einen Teile der Daten eines in Bearbei-
tung befindlichen Verfahrens o¨ffentlich zuga¨nglich gemacht werden. Des Weiteren ist eine
standardisierte Kommunikationsplattform notwendig, u¨ber die, trotz der Heterogenita¨t
der verwendeten Systeme, eine vertrauliche Kommunikation mit den ggf. ra¨umlich ver-
teilten Institutionen mo¨glich ist. Dies gilt insbesondere dann, wenn Daten innerhalb eines
ra¨umlich verteilt zu bearbeitenden Verwaltungsprozesses zu verarbeiten sind. Die bisheri-
gen Annahmen einer sicheren U¨bermittlung von Dokumenten auf postalischem Weg lassen
sich nicht auf Computernetzwerke als Pendant zur Post u¨bertragen. Durch den Aufbau
und die Funktionsweise der elektronischen Nachrichtenu¨bertragung einiger Netze (insb.
des Internet) lassen sich keine sicheren Transportwege und Zwischenstationen garantieren.
Um dennoch auf die weit ausgebaute Infrastruktur des Internet als U¨bertragungsmedi-
um fu¨r sensible Daten zuru¨ckgreifen zu ko¨nnen, ist ein Transport in verschlu¨sselter Form
notwendig.
Die folgenden Abschnitte beschra¨nken sich auf die ausschließliche Betrachtung TCP/IP-
basierter Netzwerke, weil:
• innerhalb der o¨ffentlichen Verwaltungen i. d. R. die dafu¨r notwendigen, technischen
Voraussetzungen gegeben sind und
• die Einbindung ra¨umlich verteilter und teilweise ausschließlich u¨ber o¨ffentliche Net-
ze einzubindende Teilnehmer von Verwaltungsverfahren eine Nutzung des Internet
nahe legen.
5.2 Aspekte der Datensicherheit
5.2.1 Verfu¨gbarkeit
Aufgabe der Datensicherheit ist es, eine mo¨glichst hohe Verfu¨gbarkeit aller zur Arbeit not-
wendigen sowie auf Anfrage bereitzustellenden Daten (bspw. im Rahmen von technisch-
organisatorischen Maßnahmen zur Revisionssicherheit) innerhalb einer Institution (bspw.
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Beho¨rde, Verwaltung, etc.) zu garantieren. Hardwareseitig erfordert dies eine mo¨glichst
ra¨umlich getrennte und entsprechend gesicherte (Zugangs–, Brand–, Wasserschutz) Bereit-
stellung von Rechentechnik zur Datenspeicherung, eine schnelle, mo¨glichst im laufenden
Betrieb austauschbare Speicherhardware und ausfallsichere Speicherung der Daten (bspw.
mit Hilfe eines RAID Systems [17]) sowie der Einsatz von Backupsystemen. Unabha¨ngig
von der ggf. konkreten physischen oder logischen Verteilung von Daten auf mehrere Spei-
cherorte muss ein transparenter Zugriff auf die Daten und Dokumente seitens der Benutzer
erfolgen ko¨nnen.
5.2.2 Integrita¨t
Die Sicherung der Datenintegrita¨t dient dem Schutz der Daten vor ungewollten Modifi-
kationen. Dazu za¨hlen Vera¨nderungen der Daten durch Fehler in Hard– und Softwaresys-
temen, gezielte Datenlo¨schung oder –vera¨nderung durch Schadroutinen (Computerviren,
–wu¨rmer) und Angriffe (Hackerangriffe, gezielte Nutzung von Fehlern in Clientsoftware)
sowie Modifikationen durch bewusste oder unbewusste Aktionen des Benutzers. Fu¨r je-
de Klasse der mo¨glichen Datenintegrita¨tsverletzungen ko¨nnen geeignete Maßnahmen zum
Schutz der Datenintegrita¨t getroffen werden:
Verletzung der Daten-
integrita¨t durch
Maßnahmen zum Schutz der Datenintegrita¨t
Hardwarefehler • (Physisch) Redundante Speicherung der Daten Einsatz von
Backupsystemen




• Einsatz von Antivirensoftware und laufende Aktualisierung
der Virendatenbank
Hackerangriffe, Nut-
zung von Fehlern in
Browsersoftware
• Laufendes (wenn mo¨glich automatisiertes) Einspielen von
Betriebssystem– und Browsersoftwareupdates
• Einsatz eines Firewalls oder komplette physische Trennung
des Intranet von anderen, externen Netzen
• Einsatz digitaler Signaturen und von Message Authentica-
tion Codes (MACs), d. h. elektronischer Zeitstempel einer
vertrauenswu¨rdigen Instanz
Benutzer • Zentrale Benutzerverwaltung und Zugriffssteuerung mit
mo¨glichst granular zu vergebenden Rechten
Tabelle 5.1: Datenintegrita¨tsverletzungen und Schutzmaßnahmen
5.2.3 Verbindlichkeit
Mit der Verbindlichkeit wird die Authentizita¨t, d. h. die Echtheit des Urhebers, und die
Dokumentenintegrita¨t, d. h. die Unverfa¨lschtheit eines elektronischen Dokumentes gegen-
u¨ber seinem Original, sichergestellt. Beide Ziele lassen sich durch Einsatz digitaler Signa-
turen, d. h. dem Nachweis, dass nur eine bestimmte Person einen Datenblock verschlu¨sselt
haben kann, erreichen. Mit dem Signaturgesetz (SigG) und der Signaturverordnung (SigV)
wurden in der Bundesrepublik die notwendigen gesetzlichen Voraussetzungen zur Gleich-
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stellung der (qualifizierten) elektronischen Signatur und der handschriftlichen Unterschrift
geschaffen. Die Sicherstellung der Verbindlichkeit darf dabei die Integrita¨t des Dokumen-
tes nicht verletzen, was beim Einsatz der oben genannten Verfahren sichergestellt ist.
5.2.4 Vertraulichkeit
Das Vertrauen in die elektronische Kommunikation setzt neben dem Schutz der Verbind-
lichkeit durch Dokumentenintegrita¨t den Schutz vor unberechtigter Kenntnisnahme und
Vervielfa¨ltigung voraus. Diese Anforderungen bedingen einerseits den Schutz der kabel-
gebundenen und drahtlosen Netzwerkkommunikation vor unzula¨ssigem Zugriff sowie die
Verschlu¨sselung der Kommunikation auf Netzwerk– und Dokumentenebene.
Die Netzwerkkommunikation kann dazu mit Hilfe einer Stromverschlu¨sselung (sog. Online-
Algorithmen) oder Blockchiffrierung (hier i. d. R. relativ kleine Datenblo¨cke) kodiert wer-
den. Der zu u¨bertragende Klartext wird dabei zeichen– oder bitweise verschlu¨sselt. Ge-
nauso ko¨nnen elektronische Dokumente mit Hilfe eines Blockchiffre kodiert werden. Bei
den dazu eingesetzten Verfahren kann unterschieden werden zwischen:
• symmetrischen Kryptosystemen (Secret-Key-Kryptosystemen)
Verwendung eines Schlu¨ssels zur Ver– und Entschlu¨sselung der chiffrierten Daten.
Dieser Schlu¨ssel muss allen Kommunikationspartnern bekannt sein.
• asymmetrischen Kryptosystemen (Public-Key-Kryptosysteme)
Verwendung eines Schlu¨sselpaares zur Ver– und Entschlu¨sselung von Daten. Mit
Kenntnis eines Schlu¨ssels ist in keinem (momentan) vertretbaren Aufwand der zum
Schlu¨sselpaar geho¨rige zweite Schlu¨ssel berechenbar.
• Hybridverfahren
Kombination von symmetrischen und asymmetrischen Kryptosystemen
Die Sicherheit eines gewa¨hlten kryptografischen Verfahrens sollte dabei zwingend
• von der Geheimhaltung der gewa¨hlten Schlu¨ssel und nicht des verwendeten Verfah-
rens abha¨ngen,
• einfach zu bedienen sein und sich mo¨glichst nahtlos in die technisch-
organisatorischen Gegebenheiten des Arbeitsplatzes einfu¨gen und
• mit einfach zu merkenden oder einzusetzenden Schlu¨sseln (bspw. PIN, Cryptocard,
etc.) arbeiten.
In der Regel sind diese Bedingungen mit Einhaltung des sog. Kerckhoff-Prinzips1 erfu¨llt.
5.3 Kommunikationsnetzwerke
Bei der Betrachtung von elektronischen Kommunikationsnetzwerken im o¨ffentlichen Sek-
tor lassen sich drei verschiedene Klassen unterscheiden:
1. die Kommunikation innerhalb einer Verwaltung (internes Netzwerk)
1Als Designkriterium fu¨r kryptografische Verfahren nach Auguste Kerckhoff von Nieuwenhof (∗1835,
†1903) in
”
La Cryptographie militaire“, 1883
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2. die Kommunikation mit anderen Verwaltungen (beho¨rdenu¨bergreifende Netzwerke)
3. die Kommunikation mit Tra¨gern o¨ffentlicher Belange sowie Bu¨rgern bzw. externen
Institutionen (externe Netzwerke)
Internes Netzwerk Unter einem internen Netzwerk soll das Intranet einer jeden einzel-
nen Verwaltung verstanden werden. Da es sich hier oft um komplexe, zum Teil langfristig
aufgebaute, Infrastrukturen handelt, sollten A¨nderungen nur dann vorgenommen werden,
wenn diese wichtige Voraussetzungen fu¨r notwendige Ziele sind oder entscheidende Verbes-
serungen mit sich bringen. Zur Absicherung der Kommunikation webbasierter Dienst der
Bearbeiter mit einem Server ko¨nnen verschlu¨sselte Verbindungen (bspw. u¨ber eine optio-
nale Sicherheitsschicht im Protokoll-Stack von HTTP → HTTPS, WAP → WTLS2, etc.)
genutzt werden. Dies bietet eine einfache Mo¨glichkeit, die einzelnen Verbindungen vor un-
zula¨ssiger Modifikation und Kenntnisnahme zu schu¨tzen. Die dazu notwendige Verteilung
eines lokalen Server-Zertifikates auf den Rechnern von Verwaltungen kann als mit einem
vertretbaren Aufwand verbunden angesehen werden. Zur Abtrennung und zum Schutz
der Schnittstellen zu externen Netzwerken kann eine sog. Firewall Einsatz finden. Damit
kann die Gefahr einer missbra¨uchlichen externen Nutzung falsch konfigurierter Dienste
reduziert werden.
Beho¨rdenu¨bergreifende Netzwerke Die zweite Gruppe der Netzwerke, oft auch als
G2G (government to government) bezeichnet, erfordert einen ho¨heren Sicherungsauf-
wand. Existieren zwischen den kommunizierenden Verwaltungen bereits Netzwerke, die
schon den Anforderungen an die Sicherheit genu¨gen, stellt dies den einfachsten Fall dar.
Beispiele fu¨r derartige Beho¨rdennetze, die eine sichere Kommunikation ermo¨glichen, sind
TESTA3 (Trans-European Services for Telematics between Administrations) sowie IVBV4
(Informationsverbund der Bundesverwaltung).
Besteht kein solches sicheres Netzwerk, erfolgt die Kommunikation u¨ber die existierende
Internetanbindung der Beho¨rden. In diesem Fall empfiehlt es sich, die Daten auf ihrem
Weg durch die o¨ffentlichen Netze zu verschlu¨sseln. Fu¨r diesen Einsatzzweck steht bereits
das offene und weit verbreitete Protokoll IPSec zur Verfu¨gung, wofu¨r Implementierun-
gen auf allen ga¨ngigen Betriebssystemen existieren. Fu¨r die Verschlu¨sselung beno¨tigen
die kommunizierenden Rechner der Beho¨rden jeweils ein Schlu¨sselzertifikat der Kommu-
nikationspartner. Die ha¨ndische Verteilung dieser Schlu¨sselzertifikate wird jedoch mit der
Zunahme beteiligten Beho¨rden schnell unpraktikabel. In diesem Fall empfiehlt sich eine
hierarchische Verwaltung der Zertifikate. Eine vertrauenswu¨rdige, zentrale Instanz wa¨re
sowohl fu¨r die Erstellung, als auch fu¨r die Bereitstellung der Zertifikate verantwortlich. Die
Verwendung standardisierter Techniken erleichtert eine eventuelle Integration in andere
landes– oder bundesweite Schlu¨sselhierarchien.
Externe Netzwerke Die externen Netzwerke, also jene, in denen eine Verwaltung mit
anderen o¨ffentlichen und privatwirtschaftlichen Institutionen und Bu¨rgern kommuniziert,
stellen die dritte Klasse der Kommunikationsnetzwerke. Fu¨r diese werden auch die Begriffe
G2C (government to citizen) und G2B (government to business) verwendet. Da nicht mit




jeder Institution bzw. jedem Bu¨rger auf elektronischen Weg kommuniziert werden kann
bzw. aus service– und gesetzesorientierter Sicht kein Zwang zur Nutzung elektronischer
Angebote ausgeu¨bt werden soll, kann es hier zu notwendigen Medienbru¨chen kommen.
Maßnahmen zum Schutz elektronischer Dokumente ko¨nnen hier zwangsla¨ufig nicht mehr
greifen.
Sollen Daten in externen Netzwerken ausgetauscht werden, so ist zu bedenken, dass sie in
den o¨ffentlichen Netzen vielen Angriffsmo¨glichkeiten ausgesetzt sind. Um die Authentizi-
ta¨t (Echtheit des Absenders) und die Integrita¨t (Unverfa¨lschtheit) der Daten zuzusichern,
ko¨nnen digitale Signaturen eingesetzt werden. Bei der U¨bertragung vertraulicher Daten
sollte zusa¨tzlich noch eine Verschlu¨sselung zum Einsatz kommen. Durch den elektroni-
schen Datenaustausch sowie die Bereitstellung elektronischer Dienste durch die Beho¨rden
ergeben sich jedoch auch neue Gefahren. Die Infrastruktur ist nun zusa¨tzlich vor Viren,
Wu¨rmern und anderen
”
Scha¨dlingen“ sowie Angriffen aus externen Netzen zu schu¨tzen.
Fu¨r die Begrenzung der zula¨ssigen Kommunikation zwischen internem und externem Netz
empfiehlt sich der Einsatz einer sog. Firewall, die eine Filterung der Verbindungen basie-
rend auf vordefinierten Regeln realisiert. Sollen in einer Beho¨rde Server betrieben werden,
die externe Dienste anbieten, stellen diese ein mo¨gliches Ziel fu¨r Angriffe dar, die die
Sicherheit des internen Netzes gefa¨hrden. Aus diesem Grund empfiehlt es sich, derarti-
ge Server in eine gesonderte, auch zum internen Netz gefilterte Umgebung zu stellen,
wodurch das Risiko minimiert wird. Fu¨r diese gesonderten Netze wird ha¨ufig der aus
dem milita¨rischen Sprachgebrauch geborgte Begriff
”
Demilitarisierte Zone“, kurz DMZ,
verwendet.
5.4 Dokumentensignierung und –verschlu¨sselung
Wa¨hrend der Schutz der Kommunikationsnetzwerke durch physische Trennung von o¨f-
fentlichen Netzwerken und Kommunikationsverschlu¨sselung dem Schutz einer Gruppe von
einzelnen Institution garantiert, dient die Signierung und Verschlu¨sselung einzelner Doku-
mente dem Vertrauen und dem Schutz vor unberechtigter Einsichtnahme und Modifikation
durch Mitglieder der Institutionen.
5.4.1 Webdokumente
Der Schutz von Webdokumenten im weiteren Sinne, d. h. Dokumentenanforderungen und
–u¨bermittlungen fu¨r stationa¨re und mobile Endgera¨te, erfolgt i. d. R. auf Ebene der Kom-
munikationsnetzwerke. Dazu wird eine Sicherheitsschicht im Protokoll-Stack des prima¨r
verwendeten Netzwerkprotokolls genutzt. Diese Sicherheitsschicht nutzt ein geeignetes
kryptographisches Verfahren, um alle zu u¨bertragenden Dokumente und Metadaten zu
verschlu¨sseln. Als Standard wird hier eine SSL/TLS-Verschlu¨sselung [18], unter Verwen-
dung eines Diffie-Hellman-Schlu¨sselaustausches, genutzt. Mit Hilfe von X.509 Zertifikaten
erlaubt SSL/TLS die Authentifikation des Servers und (optional) des Client. Das Zertifikat
des Servers muss dabei von einer Stelle innerhalb eines hierarchischen Systems von Zerti-
fizierungsstellen (en: certificate authority – CA) erstellt wurden sein und die betreffende
Zertifizierungsstelle vom Clients als vertrauenswu¨rdig akzeptiert werden.
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Werden zur Kommunikation mehrere Gateways genutzt, muss bedacht werden, dass die
zu u¨bertragenden Nutzdaten auf dem Gateway im Klartext vorliegen. Die scheinbar si-
chere Anforderung eines WML-Dokumentes auf einem Webserver u¨ber das WAP (bspw.
von einem mobilen Endgera¨t) veranlasst das WAP-Gateway (u¨blicherweise des Mobilfunk-
betreibers) das angeforderte Dokument von einem Webserver (bspw. unter Nutzung des
HTTPS) zu holen. Auf dem WAP-Gateway wird das Dokument entschlu¨sselt (HTTPS
→ Klartext) und erneut fu¨r die Nutzung innerhalb des WAP verschlu¨sselt (Klartext →
WTLS (vgl. [19])). Ist der Einsatz von Gateways zwingend no¨tig, wird daher der Einsatz
eines physisch geschu¨tzten Gateways innerhalb der Institution bzw. Institutionsgruppe
empfohlen.
Durch die mo¨gliche Verschlu¨sselung auf Ebene des Kommunikationsnetzwerkes ist eine di-
rekte Verschlu¨sselung der u¨bertragenen Dokumente nicht notwendig. Die Verschlu¨sselung
sichert allerdings nicht die Authentizita¨t eines Dokumentes sondern lediglich die Authen-
tizita¨t des Webservers, die Vertraulichkeit und Integrita¨t des u¨bertragenen Dokumentes.
Die Modifikation von u¨bertragenen Dokumenten (ohne Sicherheitsschicht innerhalb des
Netzwerkprotokolls) kann mit Hilfe einer Hashfunktion (innerhalb des HTTP(S) standard-
ma¨ßig ein 128 Bit langer MD5-Hash [20]) entdeckt werden. Der MD5-Hash gibt dazu eine
”
Checksumme“ des zu u¨bertragenden Dokumentes wieder. Als Wert wird ein berechneter
MD5-Digest [21] in einer Base64-kodierten Form verwendet.
5.4.2 E-Mail / virtuelle Poststelle
E-Mail ist ein Dienst in Computernetzwerken, mit dessen Hilfe elektronische Nachrich-
ten und Dokumente zwischen einem Sender und einem oder mehreren Empfa¨ngern aus-
getauscht werden ko¨nnen. Neben dem weit verbreiteten Internet-E-Mail-Dienst existie-
ren weitere E-Mail-Dienste, welche allerdings aufgrund ihrer schwachen Verbreitung hier
nicht na¨her betrachtet werden sollen. Eine einzelne Internet-E-Mail wird dabei mit Hilfe
des Standards SMTP (Simple Mail Transfer Protokoll) [22, 23] im Klartext u¨ber mehre-
re Stationen vom Sender zum Empfa¨nger verschickt. A¨hnlich den Webdokumenten kann
auch zur U¨bermittlung von E-Mails eine Sicherheitsschicht innerhalb des Protokoll-Stack
zur verschlu¨sselten U¨bertragung eingesetzt werden. Die
”
SMTP Service Extension for Se-
cure SMTP over TLS“ [24] ist hier ein anerkannter Standard zur sicheren U¨bertragung
von Internet-E-Mail und kann innerhalb des Standards ESMTP [25] genutzt werden.
Dies setzt allerdings die Unterstu¨tzung des Secure SMTP auf allen Stationen (Mail Trans-
fer Agents – MTAs) der E-Mail-U¨bertragung voraus, was innerhalb o¨ffentlicher Netze nicht
garantiert werden kann. Dies ist insofern kritisch, als das der RFC 2487 Standard direkt
fordert, dass ein MTA nicht auf einer verschlu¨sselten U¨bertragung (u¨ber das Transport–
Layer-Security-Protokoll (TLS) oder Secure Sockets Layer [SSL]) bestehen darf und die
Zustellung an den Empfa¨nger auf Grundlage eines als unsicher (weil leicht zu fa¨lschenden)
zu betrachtenden MX-Eintrags5 des Domain Name Service (DNS) erfolgt. Der Einsatz des
SSL/TLS-Protokolls ist damit lediglich innerhalb einer Umgebung sinnvoll, in welcher die
Zustellung von E-Mail fest konfiguriert, d. h. ohne Nutzung o¨ffentlicher MX-Eintra¨ge, und
die SSL/TLS-Nutzung vorgeschrieben ist sowie grundsa¨tzlich kein Zugriff aus o¨ffentlichen
Netzen auf MTAs ermo¨glicht wird. Um trotz dessen eine sichere U¨bertragung und Signie-
rung von Internet-E-Mails zu garantieren, ko¨nnen die E-Mail-Dokumente selbst — also
5Der Mail Exchange Resource Record (MX-RR) legt fest, zu welchem Internet-E-Mail-Server eine E-Mail
geschickt werden soll.
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unabha¨ngig von den genutzten U¨bertragungsprotokollen — mittels kryptografischer Ver-
fahren kodiert und signiert werden oder mittels Hashwert– und Zeitstempelbildung hin-
sichtlich ihrer Integrita¨t gesichert werden. Dazu ko¨nnen grundsa¨tzlich symmetrische als
auch asymmetrische Kryptoverfahren genutzt werden. Die Kommunikation u¨ber i. d. R.
unsichere, o¨ffentliche Netze legt an dieser Stelle die Nutzung asymmetrischer Verfahren
nahe.
Innerhalb gro¨ßerer Institutionen wie bspw. Verwaltungen, ko¨nnen diese Aufgaben von
einem zentralen Dienst wahrgenommen werden. Damit sind kryptografische Funktionen
nicht vom einzelnen Mitarbeiter durchzufu¨hren sondern werden zentral gesteuert. Dar-
u¨ber hinaus ko¨nnen ein– und ausgehende E-Mails hinsichtlich ihrer Authentizita¨t gepru¨ft
bzw. modifiziert sowie durch angebundene Workflowmanagementsysteme (WfMS) wei-
ter verarbeitet werden. Das E-Government-Handbuch des Bundesamtes fu¨r Sicherheit in
der Informationstechnik (BSI) ([26], Modul
”
Verschlu¨sselung und Signatur“) empfiehlt fu¨r
o¨ffentliche Verwaltungen die Einrichtung einer sog.
”
virtuellen Poststelle“, welche die-
se Aufgaben wahrnehmen soll. Vorteil dieses zentralen Hintergrunddienstes ist die fu¨r
den Mitarbeiter transparente Bereitstellung verschiedener Dienste (Empfangsquittungen,
Posteingangs– und Postausgangsbuch, Virenschutz, Signierung, Verschlu¨sselung, zentra-
le Schlu¨sselverwaltung, Archivierung, Kopplung von WfMS, usw.). Zeitgleich setzt dies
allerdings hohe Anforderungen an den (auch physischen) Schutz und die Vertrauenswu¨r-
digkeit des internen Kommunikationsnetzwerkes, da bspw. automatisch durchgefu¨hrte Si-
gnaturen nicht direkt vom betreffenden Mitarbeiter durchgefu¨hrt werden und damit die
Nicht-Abstreitbarkeit einer E-Mail zwar ab der virtuellen Poststelle aber nicht zwingend
zweifelsfrei bis zum Arbeitsplatz des Mitarbeiters gegeben ist.
Die virtuelle Poststelle (VPS) wurde im Zuge der Initiative BundOnline2005 in einem
Fachkonzept behandelt. Neben diesem Fachkonzept existieren bereits fertige Produkte,
die eine VPS realisieren. Dazu geho¨ren neben Governikus, einem Projekt das in Public-
Private-Partnership entstand, auch GEAM (GEAM Encrypts All Mail) als kommerziellem
Vertreter.
5.4.3 Sonstige Dokumente
Elektronische Dokumente ko¨nnen unabha¨ngig vom U¨bertragungsweg innerhalb von Kom-
munikationsnetzwerken verschlu¨sselt werden, um eine Kenntnisnahme oder Modifikation
des Inhaltes wirksam zu verhindern. Dazu unterstu¨tzen einige Dokumentenformate bereits
entsprechende kryptografische (i. d. R. symmetrische) Verfahren. Unabha¨ngig davon ko¨n-
nen beliebige Dokumente mit Hilfe entsprechender Kryptosoftware verschlu¨sselt werden.
Dokumentenformate, welche direkt eine Verschlu¨sselung oder Signatur unterstu¨tzen, bie-
ten oft in diesem Zusammenhang weitere Konfigurationsmo¨glichkeiten in Bezug auf die
Dokumentenverwendung. So ko¨nnen bspw. die Ausdrucksmo¨glichkeit, die Weitergabe, Mo-
difikationsoptionen, etc. modifiziert werden. Die Nutzung dieser Features ist aber grund-
sa¨tzlich an die korrekte Interpretation und Beachtung der Optionen in der zur Dokumen-
tenverarbeitung oder –ansicht genutzten Applikation gebunden und damit nicht als sicher
einzustufen. Sofern das Dokumentenformat eine Verschlu¨sselung nach einem als allgemein
sicher geltenden Chiffrieralgorithmus unter Beachtung des Kerckhoff-Prinzips (Vero¨ffent-
lichung des Verfahrens, Abha¨ngigkeit der Chiffriersta¨rke von Schlu¨ssel, etc.) durchfu¨hrt
ist die Verschlu¨sselung als sicher anzunehmen.
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Unterstu¨tzt ein Dokumentenformat die Verschlu¨sselung und Signatur nicht, ko¨nnen Kryp-
toapplikationen das gesamte elektronische Dokument verschlu¨sseln bzw. signieren. Not-
wendige Voraussetzung ist, dass der bzw. die Empfa¨nger des Dokumentes dieselbe Appli-
kation (oder eine auf denselben Standard beruhende Applikation) nutzen.
In beiden Anwendungsfa¨llen obliegt dem Benutzer die Verwaltung der zur Ver– und Ent-
schlu¨sselung bzw. Signatur notwendigen Passworte und/oder Schlu¨sselpaare.




MS Office Formate • Office 97/2000 kompatible Verfahren
• RC46
→ beide Verfahren gelten als unsicher,
RC4 in Abha¨ngigkeit der Schlu¨ssella¨nge
−
Rich Text Format − −
StarOffice und Open-
Office Formate
• Blowfish7 (Cipher-Feedback-Modus) −
Adobe PDF • RC4
→ nur Verschlu¨sselung einzelner Objekte
innerhalb der PDF-Datei
• RSA 1024 Bit,
2048 Bit




Geografische Informationssysteme (GIS Software)
DXF − −
Sonstige offene Dokumentenformate
XML XML Encryption [27] (Schlu¨sselaus-
tausch u¨ber RSA)
• TripleDES
• AES 128Bit, 256 Bit





Tabelle 5.2: Dokumentenverschlu¨sselung und –signierung
5.4.4 Zertifikate
Zertifikate sind innerhalb asymmetrischer Verschlu¨sselungsverfahren zur Besta¨tigung elek-
tronischer Unterschriften notwendig. Sie stellen sicher, dass sich hinter dem bekannten
6RC4 (Ron’s Cipher 4) ist eine Stromverschlu¨sselung (Online-Algorithmus), welcher urspru¨nglich fu¨r
RSA Security entwickelt wurde. RC4 gilt inzwischen als gebrochen. Von der Verwendung wird abge-
raten!
7Blowfish ist ein sehr schneller, nicht patentierter Verschlu¨sselungsalgorithmus, welcher bis heute als
sicher gilt. Quelle: http://www.schneier.com/
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o¨ffentlichen Schlu¨ssel eines Senders auch tatsa¨chlich die angegebene Person befindet. Das
Zertifikat entha¨lt dazu die o¨ffentlichen Schlu¨ssel, Namen, Seriennummer und Gu¨ltigkeits-
dauer einer Person und ist mit dem privaten Schlu¨ssel eines Zertifizierungsdiensteanbieters
(engl. CA) signiert. Der Empfa¨nger einer Nachricht kann den ihm vorliegenden o¨ffentli-
chen Schlu¨ssel eines Senders damit auf Echtheit pru¨fen. Voraussetzung dazu ist allerdings
das Vertrauen des Empfa¨ngers in den Zertifizierungsdiensteanbieter selbst, welches wie-
derum durch ein Zertifikat eines ho¨heren Zertifizierungsdiensteanbieters erreicht werden
kann. Dieser im Standard S/MIME genutzte hierarchische Aufbau erzwingt letztlich die
Existenz einer obersten Zertifizierungsdiensteanbieters (engl. Root CA), welcher unein-
geschra¨nktes Vertrauen bei allen potentiellen Empfa¨ngern signierter Nachrichten genießt.
In Deutschland wird diese Aufgabe von der Regulierungsbeho¨rde fu¨r Telekommunikation
und Post (RegTP) wahrgenommen. Eine Implementierung dieser hierarchischen Public-
Key-Infrastruktur, d. h. einer Struktur zur Hinterlegung o¨ffentlicher Schlu¨ssel, erfolgt
innerhalb des offenen Standards X.509 [29]. Vorteil des S/MIME-Standards ist, das eine
geringe Nutzerinteraktion und keine fachliches Know-how im Bereich der Kryptografie
vom Nutzer erwartet werden.
Alternativ ko¨nnen Zertifikate innerhalb eines
”
Web of Trust“ (OpenPGP) vergeben wer-
den. Dabei ko¨nnen Zertifikate fu¨r o¨ffentliche Schlu¨ssel von beliebigen Personen ausgestellt
werden. Das Vertrauen in einen o¨ffentlichen Schlu¨ssel wird hier anhand der Anzahl der
fu¨r ihn ausgestellten Zertifikate und dem eigenen Vertrauen in diese Zertifikate bemessen.
Auf dieser Grundlage sind mit OpenPGP erzeugte Signaturen nicht mit dem deutschen
Signaturgesetz konform.
Zur Pru¨fung einer elektronischen Signatur wird zuerst die Signatur selbst mit Hilfe kryp-
tographischer Verfahren auf Korrektheit gepru¨ft. Danach erfolgt die Pru¨fung des o¨ffentli-
chen Schlu¨ssels des Senders auf korrekte Zuordnung zu der angegebenen Person anhand
eines Zertifikates. Dieses Zertifikat wird anschließend hinsichtlich seiner Vertrauenswu¨r-
digkeit entlang des hierarchischen Zertifizierungspfades bzw. anhand alternativer Vertrau-
ensmerkmale gepru¨ft. Die dazu notwendige Vorhaltung mehrerer o¨ffentlicher Schlu¨ssel und
Zertifikate sowie Sperrlisten fu¨r widerrufene Zertifikate erfolgt i. d. R. durch einen inner-
halb einer Institution erreichbaren Verzeichnisdienst, welcher diese Informationen allen
angeschlossenen Arbeitspla¨tzen zur Verfu¨gung stellt. Im Idealfall wird dazu ein existie-
render Verzeichnisdienst genutzt, da die ansonsten notwendige mehrfache Datenhaltung
aufwendig ist und die potentielle Gefahr von Inkonsistenzen gegeben ist.
Verzeichnissdienst Bemerkung
LDAP Das Lightweight Directory Access Protokoll (LDAP, RFC2251)
entstand als Frontend fu¨r den X.500 Verzeichnisdienst und stellt
eine vereinfachte Form des Directory Access Protokoll (DAP) dar.
LDAP speichert diverse Informationen in einer Baumhierarchie
und wird vor allem zur Speicherung von Benutzer– und Gruppen-
informationen genutzt. In diesem Zusammenhang kann der Stan-
dard zur Speicherung von Schlu¨sseln und Zertifikaten genutzt wer-
den.
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OCSP Das Online Certificate Status Protocol (OCSP, RFC2560) ent-
stand als Frontend fu¨r den X.509 Verzeichnisdienst (Standard zur
Speicherung digitaler Zertifikate) und dient zur Speicherung von
Zertifikaten und ihres jeweiligen Status. Anfragende Clients haben
damit die Mo¨glichkeit, Zertifikatsinformationen zeitnah abzurufen




Active Directory ist ein Verzeichnisdienst fu¨r Microsoft Windows
Netzwerke (Win2k), welcher Nutzerinformationen speichert und
den Zugriff auf Netzwerkressourcen steuert. Active Directory ent-
ha¨lt das LDAP und kann damit zur Speicherung von Schlu¨sseln
und Zertifikaten genutzt werden.
NDS (Novell) Der Novell Directory Service (NDS) wurde von der Firma No-
vell fu¨r das Betriebssystem Novell NetWare eingefu¨hrt. Der NDS
bildet eine hierarchische Struktur ab. Der Nachfolger eDirectory
integriert das LDAP und kann damit alle hier mo¨glichen Verzeich-
nisdienste abzubilden.
YP/NIS (Sun) Der Network Information Service (NIS, fru¨her Yellow Pages YP)
wurde von der Firma Sun Microsystems als Verzeichnisdienst fu¨r
Benutzerkonten, Computer und andere Netzwerkressourcen inner-
halb der UNIX-Welt entwickelt. Auf Grund von Sicherheitsma¨n-
geln, schlechter Skalierbarkeit und der Beschra¨nkung auf Unix-




Web of Trust“ kommen diese o¨ffentlich zuga¨ngli-
chen Keyserver zum Einsatz, welche sich allerdings auf die Be-
reitstellung von Schnittstellen zur Abfrage o¨ffentlicher Schlu¨ssel
beschra¨nken.
Tabelle 5.3: U¨bersicht: Verzeichnisdienste
5.4.5 Interoperabilita¨t der Signaturen
Grundsa¨tzlich ist die Interoperabilita¨t digitaler Signaturen zwischen S/MIME- und
OpenPGP-Welten nicht gegeben. Dies ist einerseits mit den inkompatiblen Dokumen-
tenformaten und Protokollen, andererseits mit den verschiedenen Vertrauensmodellen zu
begru¨nden.
Um die Interoperabilita¨t der digitalen Signaturen verschiedener Systeme zu gewa¨hrleisten,
wurde ein Standard definiert, der die Vorgaben bisheriger Richtlinien genauer eingrenzt.
Die neue Spezifikation
”
ISIS-MTT“, als Vereinigung des Industrial Signature Interoperabi-
lity Standard und der MailTrusT-Standards, definiert deshalb, basierend auf existiernden
Standards, interoperable Datenformate und Protokolle fu¨r den sicheren Austausch von
Daten. Dies umfasst nicht nur sichere e-Mail-Kommunikation, sondern unter anderem
auch die Sicherung von XML-Dokumenten. Die ISIS-MTT Profil fu¨r digitale Signaturen
in XML ist dabei konform zu den — fu¨r den deutschen E-Government-Bereich bindenden
— Spezifikationen des Online Services Computer Interface (OSCI).
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5.5 Sicherheitssoftware
5.5.1 Grundanforderungen an die Sicherheit
Als Grundanforderungen an die sichere elektronische Datenu¨bertragung ko¨nnen drei
Punkte genannt werden:
1. die Vertraulichkeit der Information, also der Geheimhaltung der u¨bertragenen Nach-
richt,
2. die Integrita¨t einer Nachricht, womit der Schutz vor unbemerkter Vera¨nderung des
Inhaltes gemeint ist,
3. die Authentizita¨t, als Synonym fu¨r die u¨berpru¨fbare Echtheit der Absenderidentita¨t.
Den Schutz vor demMitlesen unbeteiligter Personen, den ein Brief bisher (in beschra¨nktem
Maße) bot, kann ein u¨ber o¨ffentliche Datennetze u¨bertragenes Dokument nicht gewa¨hr-
leisten. Es ist daher notwendig, eine Verschlu¨sselung der Kommunikation zu verwenden.
Im bisherigen postalischen Dokumentenverkehr diente die handschriftliche Unterschrift
zum Nachweis der Authentizita¨t einer Person. War gleichzeitig die Integrita¨t der Doku-
mente gewa¨hrleistet, so zum Beispiel durch perso¨nliche U¨bergabe, oder durch den Brief-
versand, wurde daraus auch die Nicht-Abstreitbarkeit des Dokumenteninhaltes abgeleitet.
Bei der Unterzeichnung von elektronischen Dokumenten im E-Government ist daher ein
Verfahren anzuwenden, das der handschriftlichen Unterschrift rechtlich gleichgestellt ist.
Aus der digitalen Unterschrift muss sich auch weiterhin ableiten lassen, dass das vorlie-
gende Dokument unvera¨ndert ist und von der unterschreibenden Person stammt. Sind in
dem Verwaltungsprozess Fristen gesetzt, so mu¨ssen auch diese im elektronischen Doku-
mentenverkehr abgebildet werden.
5.5.2 Anforderungen an die zu verwendende Sicherheitssoftware
Zur Schaffung einer hersteller– und systemunabha¨ngigen Lo¨sung, deren Akzeptanz durch
Unterstu¨tzung des Produkteinsatzes in heterogenen Systemumgebungen unterstu¨tzt wird,
sollte eingesetzte Sicherheitssoftware verfu¨gbare offene Standards unterstu¨tzen. Damit
ko¨nnen Insello¨sungen verhindert und beim Einsatz komponentenbasierter Software ein-
zelne Komponenten zu spa¨teren Zeitpunkten ausgetauscht werden. Durch Nutzung von
rollenbasierten Verzeichnisdiensten zum zeitnahen Abruf von o¨ffentlichen Schlu¨sseln und
Zertifikaten werden Benutzer und Administratoren weitestgehend von den Aufgaben des
Zertifikatsmanagements entlastet.
Sicherheitssoftware sollte sich mo¨glichst transparent in bereits eingesetzte Standardsoft-
ware (bspw. Bu¨rokommunikationssysteme) integrieren lassen und keine weitgehenden Nut-
zerinteraktionen erfordern, um den no¨tigen Schulungsaufwand und Probleme durch Fehl-
bedienung und –konfiguration zu minimieren. Ein wichtiges Kriterium fu¨r die Akzeptanz
ist die Usability der Sicherheitssoftware. Von den Anwendern sollten keine Kenntnisse u¨ber
Kryptographie bzw. interne Funktionsweisen fu¨r die Verwendung der Software verlangt
werden. Sofern auf die konkrete Sicherheitsproblematik anwendbar, muss auf eine Ein-
haltung des Kerckhoff-Prinzips geachtet werden (dies ist i. d. R. bei der Nutzung offener
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Standards der Fall). Notwendige Schlu¨ssel sind derart zu wa¨hlen, dass diese eine siche-
re Verschlu¨sselung von Dokumenten erlauben, d. h. Dokumente nicht mit vertretbarem
Aufwand ohne Kenntnis eines entsprechenden Schlu¨ssels dekodiert werden ko¨nnen.
Anforderungen an Sicherheitssoftware
• Nutzung offener Standards
• komponentenbasierte Softwarearchitektur
• Nutzung vorhandener Verzeichnisdienste (LDAP, OCSP, etc.)
• Transparente Integration in bestehende IT-Infrastruktur







AES 128, 192, 256 Advanced Encryption Standard: Standard-
Verschlu¨sselungsverfahren innerhalb des e-Government-




Blowfish gilt allgemein als sehr sicher und bietet eine her-






CAST unterstu¨tzt variable Schlu¨ssella¨ngen und gilt all-
gemein als sicher. Die bekannte Kryptosoftware PGP
setzt CAST ein.
Cobra 128 576 Der Cobra Kryptoalgorithmus zeichnet sich durch seine
offene Architektur (variable Blockla¨ngen) aus und gilt
als Mutation des Blowfish-Verfahren.
DES 56 Data Encryption Standard: In der Vergangenheit im e-
Government-Bereich der USA eingesetztes Kryptover-
fahren, welches inzwischen kompromittiert wurde und
damit nicht mehr verwendet werden sollte.
IDEA 128 IDEA nutzt ein a¨hnliches Verschlu¨sselungsverfahren wie
DES, arbeitet aber mit einem la¨ngeren Schlu¨ssel und ist
um ein Vielfaches schneller. Trotz der A¨hnlichkeit zu




bis 2048 Die von dem amerikanischen Unternehmen RSA paten-
tierten Verfahren ko¨nnen mit variabler Schlu¨ssella¨nge
operieren. RC4 gibt allgemein als unsicher und sollte
nicht mehr verwendet werden. Die Nachfolger RC5 und
RC6 gelten als sicher.
Twofish 128, 192, 256 Twofish gilt als effizient zu implementierendes Verfahren
mit einer hohen kryptografischen Sicherheit.
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Triple-DES 168 Triple-DES stellt eine Erweiterung des DES-Verfahrens
dar, welche im wesentlichen lediglich die Verdreifachung
der urspru¨nglichen Schlu¨ssella¨nge von 56 Bit betrifft.
Asymmetrische Verschlu¨sselungsverfahren
DSS / DSA 1024 Digital Signature Standard / Digital Signature Algo-
rithm: Vom
”
National Institute of Standards and Tech-
nology“ (NIST) zum Standard erhobenes Kryptoverfah-
ren fu¨r digitale Signaturen. Gegenu¨ber RSA, dem De-
Facto-Standard der Industrie, besitzt DAS vor allem
hinsichtlich der Geschwindigkeit und der Schlu¨ssella¨nge
von 1024 Bit Nachteile. Zur Ermittlung von Hashwer-
ten nutzt DSA den Hashalgorithmus SHA-1. Hinweis:
DSA unterstu¨tzt lediglich die digitale Signatur, keine
Verschlu¨sselung
ECC 256 Elliptic Curve Cryptosystem: Das ECC ermo¨glicht trotz
relativ geringer Schlu¨sselgro¨ße eine gegenu¨ber DSA oder
RSA wesentlich schneller und hinsichtlich der Sicherheit
vergleichbare Ergebnisse. Auf Grund der geringen CPU–






RSA (nach den Erfindern Rivest, Shamir und Adle-
man) ist der De-Facto-Standard bei asymmetrischen Ver-
schlu¨sselungsverfahren. Trotz relativ hoher CPU– und
Speicherbelastung ist die grundsa¨tzlich nicht beschra¨nk-





− Message-Digest 4 (MD4) erzeugt einen Hashwert mit ei-
ner La¨nge von 128Bit und gilt inzwischen als unsicher, da
nachgewiesen werden konnte, dass fast identische Nach-
richten mit gleichem Hashwert generiert werden ko¨nnen.
Das in MS Windows integrierte Verschlu¨sselungsproto-
koll
”
Microsoft Point-to-Point-Encrytion“ (MPPE) ba-
siert auf MD4.
MD5 − Message-Digest 5 (MD5) erzeugt wie sein Vorga¨nger
MD4 einen Hashwert mit einer La¨nge von 128Bit. Wie
MD4 gilt MD5 inzwischen als unsicher.
SHA − Secure Hash Algorithm (SHA): Ein von dem National In-
stitute of Standards and Technology (NIST) entwickelter
Standard, welcher auf dem MD4 Verfahrend beruht aber
auf Grund eines 160 Bit langen Hashwertes wesentlich
robuster auf Angriffe reagiert. Bisher sind keine erfolgrei-
chen Angriffe auf SHA bekannt. Das NIST vero¨ffentlich-
te weitere Verfahren (SHA-224, SHA-256, SHA-384 und
SHA-512), welche teilweise Dokumente mit einer Gro¨ße
von bis zu 2128 Bit verarbeiten ko¨nnen.
Tabelle 5.4: Vergleich ga¨ngiger Verschlu¨sselungsverfahren
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5.5.3 Gesetzliche und normative Vorgaben Verschlu¨sselung
Innerhalb des IT-Grundschutzhandbuches des BSI ([30], S. 95f.), dessen Beachtung zur
Erteilung eines Zertifikats bzw. einer Selbsterkla¨rung erforderlich ist, wird der Einsatz
kryptografischer Verfahren zur Gewa¨hrleistung von Vertraulichkeit, Integrita¨t, Authen-
tizita¨t und Nichtabstreitbarkeit empfohlen. Die Zertifizierung des BSI ist nicht gesetz-
lich vorgeschrieben. Das BSI empfiehlt hier die Entwicklung eines Kryptokonzeptes und
die darauf aufbauende Anforderungsermittlung und Auswahl eines geeigneten Verfahrens.
Hinsichtlich des Kryptoalgorithmus werden beim Einsatz symmetrischer Verschlu¨sselung
Triple-DES, IDEA, RC 5 (mind. 80Bit Schlu¨ssella¨nge) und beim Einsatz asymmetrische
Verschlu¨sselung RSA oder auf Elliptischen Kurven basierende Verschlu¨sselungsverfahren
(ECC) empfohlen. Das BSI empfiehlt den Einsatz von Produkten, welche hinsichtlich
der
• Funktionalita¨t und Interoperabilita¨t die gewu¨nschten kryptographischen Verfahren
und Schlu¨sselsta¨rken unterstu¨tzen, in die IT-Infrastruktur (Netzwerk, Performance,
etc.) passen sowie ga¨ngige offene Standards unterstu¨tzen,
• Wirtschaftlichkeit die Kosten– und Ressourcenaufwa¨nde fu¨r Anschaffung und Be-
trieb sowie mo¨gliche Einsparungen beru¨cksichtigt werden und
• Zertifizierung den Einsatz nach der ITSEC (Information Technology Security Eva-
luation Criteria) zertifizierter Produkte.
Im Gegensatz zu anderen europa¨ischen, asiatischen und amerikanischen Staaten, existiert
in der Bundesrepublik Deutschland kein Verbot oder Einschra¨nkung (bspw. hinsichtlich
bestimmter Kryptoverfahren oder Schlu¨ssella¨ngen) hinsichtlich des Einsatzes kryptogra-
phischer Verfahren.
Signatur und Zeitstempel Fu¨r die Bundesrepublik Deutschland sind die notwendigen
rechtlichen Rahmenbedingungen fu¨r die Erstellung und Verwendung elektronischer Si-
gnaturen, qualifizierten Zeitstempeln sowie fu¨r die Erbringung von Signatur– und Zerti-
fizierungsdiensten vom Gesetzgeber im Signaturgesetz (SigG) sowie der Verordnung zur
elektronischen Signatur (SigV) festgelegt wurden. Damit ist auch eine rechtliche Sicher-
heit fu¨r die Gleichstellung der zu verwendenden elektronischen Unterschrift zur bisher
verwendeten und akzeptierten handschriftlichen Unterschrift gewa¨hrleistet. Dokumente,
die mit einer qualifizierten digitalen Signatur (§2, Nr.3 SigG) signiert wurden, sind fu¨r
eine Kommunikation, in der gesetzlich die Schriftform gefordert wird, zula¨ssig, sofern




Das Gesetz u¨ber Rahmenbedingungen fu¨r elektronische Signaturen (§2 SigG) unterschei-
det hinsichtlich
• elektronischen Signaturen
Ausschließlich zur einfachen Authentifizierung
• fortgeschrittenen elektronischen Signaturen
Identifizierung und eindeutige Zuordnung des Signaturschlu¨sselinhabers
• qualifizierten elektronischen Signaturen
Signaturen auf Basis eines qualifizierten Zertifikates (anerkannte Zertifizierungsstel-
le)
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Hinsichtlich des Produkteinsatzes zur Erzeugung, Sicherung und Anwendung qualifizierter
elektronischer Signaturen schreibt der Gesetzgeber folgende Rahmenbedingungen vor:
• Signaturfa¨lschungen und Modifikationen signierter Daten mu¨ssen zuverla¨ssig er-
kennbar sein,
• die unberechtigte Nutzung von Signaturschlu¨sseln ist zu verhindern,
• bei der elektronischen Signatur von Daten ist darzustellen, auf welche Daten sich
die Signatur bezieht,
• bei der Pru¨fung einer elektronischen Signatur muss dargestellt werden ko¨nnen, auf
welche Daten sich die Signatur bezieht, ob die Daten unvera¨ndert vorliegen, der
Signaturschlu¨sselinhaber eindeutig zuordenbar ist und welche Inhalte das zur Si-
gnaturzertifizierung verwendete Zertifikat aufweist und
• eine hinreichend geheime Sicherung eines Signaturschlu¨ssels muss gewa¨hrleistet sein.
Der Gesetzgeber gibt eine konkreten kryptographischen Algorithmen vor, fordert aber
indirekt den Einsatz asymmetrischer Verfahren, da symmetrische Verfahren die Kennt-
nis des Signaturschlu¨ssels bei allen beteiligten Personen voraussetzen. Bei der Auswahl
eines asymmetrischen, kryptographischen Verfahrens muss sichergestellt werden, das die-
ses keine Modifikationen signierter Daten zula¨sst, was die laufende Kontrolle eingesetzter
Verfahren hinsichtlich ihrer Sicherheit erforderlich macht.
Innerhalb des IT-Grundschutzhandbuches des BSI werden als geeignete Algorithmen fu¨r
Signaturen RSA und DSA benannt ([30] S. 1121).
O¨ffentliche Hand Zur Standardisierung von E-Government-Anwendungen wurden von
einem Expertenkreis die
”
SAGA – Standards und Architekturen fu¨r E-Government-
Anwendungen“ erarbeitet. Sie liegen seit August 2003 vor und empfehlen
”
...techni-
sche Rahmenbedingungen fu¨r die Entwicklung, Kommunikation und Interaktion von
IT-Systemen der Bundesbeho¨rden. Fu¨r Prozesse und Systeme, die E-Government-
Dienstleistungen des Bundes erbringen, ist die Konformita¨t mit SAGA verbindlich.“ (Quel-
le: [31]). Im Rahmen der Initiative BundOnline 20058 wird die Nutzung des Online Ser-
vices Computer Interface (OSCI) empfohlen bzw. als obligatorischer Standard vorgeschrie-
ben [32]. Koordiniert von der OSCI-Leitstelle9 beinhaltet OSCI Protokollstandards fu¨r
die Kommunalwirtschaft, um Dokumente verschlu¨sselt und signiert sicher auszutauschen.
Gleichwohl unterstu¨tzt der OSCI-Protokollstandard auch den unverschlu¨sselten und un-
signierten Austausch von Dokumenten.
5.5.4 Schnittstellen fu¨r Sicherheitslo¨sungen
Neben kompletten, oft in sich geschlossenen Sicherheitslo¨sungen existieren eine Reihe von
Frameworks bzw. offenen Schnittstellen, welche die Integration von Kryptofunktionalita¨t
in individuell zu entwickelnde Software oder existierende Standardsoftware ermo¨glichen.
Hinsichtlich ihrer Funktionalita¨t kann folgende Gruppierung genutzt werden:





• Anmelde– bzw. Berechtigungsfunktionen / Authentifizierung und Autorisierung
• Sicherer Daten– und Dokumententransport u¨ber Netzwerke
• Unterstu¨tzung sicherheitsrelevanter Hardware (Kartenterminals, USB-Token, Sys-
teme zur Erfassung biometrischer Merkmale, etc.)
Die Nutzung offener Standards verspricht im Grunde ein gro¨ßeres Vertrauen in eine Soft-
warelo¨sung, da die betreffenden sensiblen Bereiche nicht individuell programmiert werden
mu¨ssen oder der korrekten Implementierung einer Sicherheitsfunktion eines unbekannten
Herstellers vertraut werden muss. Voraussetzung dafu¨r ist, dass die genutzte Implemen-
tierung der Sicherheitsfunktionen ausreichend gut getestet und keine kompromittierenden





Lizenz Betriebssystem Kryptoverfahren Schnittstellen / PlugIns




RSA, DSA MS Outlook, Lotus Notes, Eudora, Pegasus Mail 3.0, Netscape
Messenger und Claris E-Mailer (Mac)
GnuPG C, S GNU GPL Windows, Linux, MacOS10 RSA, DSA MS Outlook
Steganos Security Suite C kommerziell MS Windows AES
Steganos Crypt&Go C kommerziell MS Windows AES 128Bit MS Outlook




Lizenz Betriebssystem Kryptoverfahren Schnittstellen / PlugIns
CryptoAPI API (C/C++, VB) C, S kommerziell MS Windows RC2, RC4, DES, TripleDES,
RSA
COM (CAPICOM)
NSDPGP 3.0 API (C/C++) C, S frei nutzbar MS Windows RSA, DSA DLL / COM
CT-API Framework zum Zugriff auf
Speicher– und Prozessorchip-
karten
H kommerziell MS Windows, Linux,
andere
− Funktionsbibliothek
OCF (Open Card Frame-
work)
Java-Framework N, H Open Card Con-
sortium Licence




Standard fu¨r Zugriff auf Chip-
karten, keine Festlegung auf
Sprache




OSCI11 Java-API, .NET C, S, N LGPL alle Siehe Bouncycastle, Apache
XML Security
Bouncycastle Java-API C, S frei nutzbar alle RSA, DSA, AES, CAST, DES,
IDEA, PGP, RC2, RC5, RC6,
SHA, MD5
Apache XML Security API (Java, C/C++) C, S ASL alle AES, RSA, TripleDES, DAS,
SHA
Tabelle 5.6: U¨bersicht: Sicherheitsframeworks
∗ C – Dokumentenverschlu¨sselung, S – Signatur, N – Datentransport, H – Hardwareunterstu¨tzung
10http://macgpg.sourceforge.net/de/
11Hier im Bezug auf die Implementierung von OSCI Transport 1.2 des Vereins MediaKomm Esslingen, http://www.osci.mediakomm.esslingen.de
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In Bezug auf die Nutzung innerhalb des E-Government ist die Nutzung des OSCI-
Protokollstandards hervorzuheben. Ziel der OSCI-Kommunikation ist ein verla¨sslicher,
vertraulicher und nachweisbarer Austausch elektronischer Dokumente auf Grundlage aner-
kannter, offener Standards (OSCI Transport, Teil A) sowie die Standardisierung der Doku-
mente unter fachlichen Gesichtspunkten auf Grundlage der XML (OSCI, Teil B). Zu diesen
Standards geho¨ren HTTP, SOAP12, MIME und XML (insb. XML Encryption und XML
DSIG). Die — bisher einzige — Implementierung des OSCI Transport Standards (Teil A)
des Vereins MediaKomm Esslingen setzt diesen Standard um. Inhalts– und Nutzungsda-
ten werden wa¨hrend eines OSCI-konformen Dokumentenaustausches strikt getrennt und
sofern erforderlich getrennt verschlu¨sselt und signiert. Die verfu¨gbare Implementierung
bietet unter Nutzung anderer Schnittstellen (JCE/Bouncycastle, JNDI/LDAP)13, eine
einfache Schnittstelle zur Implementierung derartiger Funktionen.
Authentifizierung u¨ber Webinterfaces Zum Feststellen der Authentizita¨t eines Benut-
zers u¨ber ein Webinterface kann eine Pru¨fung auf Ebene der Anwendungsschicht (TCP/IP-
Anwendungsschicht) und/oder der Dokumentenebene erfolgen.
Standard Beschreibung
Pru¨fung auf Anwendungsschicht
HTTP-Basic Client-Authentifizierung, bei welcher Login und Passwort im Klar-
text u¨bertragen werden. Bei Einsatz des HTTPS werden auch Au-
thentifizierungsdaten verschlu¨sselt. Trotzdessen liegen diese an den
Endpunkten der HTTP-Verbindung in entschlu¨sselter Form vor. Der
Nutzer wird einmalig zur Eingabe von Login und Passwort aufgefor-
dert.
HTTP-Digest Client-Authentifizierung, bei welcher das Passwort als Hashwert
(MD5) u¨bertragen wird. Der Nutzer wird einmalig zur Eingabe von
Login und Passwort aufgefordert.
HTTP-NTLM NTLM ist das innerhalb des Betriebssystems MSWindows gebra¨uch-
liche Protokoll zur Authentifizierung in Windows-Netzwerken und
–Doma¨nen. Das Passwort wird verschlu¨sselt u¨bertragen. Sofern der
Nutzer ordnungsgema¨ß unter MS Windows angemeldet ist, mu¨ssen
Login und Passwort nicht eingegeben werden.
HTTPS-Client-
Certificates
Mit Hilfe des HTTPS ko¨nnen sich auch Clients mit Hilfe eines Zerti-
fikates gegenu¨ber einem Server autorisieren. Voraussetzung dazu ist




Analog des Einsatzes von HTTPS-Client Zertifikaten zur Nutzerau-
thentifikation ko¨nnen mobile Endgera¨te eine Authentifizierung auf
Ebene des WTLS durchfu¨hren.
Pru¨fung auf Dokumentenebene
WML-FORM Analog der Nutzung von HTML-Formularen zur Nutzerauthentifi-
zierung, ko¨nnen mobile Endgera¨te Logindaten u¨ber ein Formular er-
fassen.
12Simple Object Access Protocol: Auf dem XML-Standard basierendes Protokoll zum Austausch von
Daten zwischen zwei Systemen und dem Aufruf entfernter Funktionen.
13http://www.osci.mediakomm.esslingen.de/documents/es_osci_manual_2004-04-07.pdf
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HTML-FORM Nutzung eines HTML-Formulars zur Abfrage und U¨bermittlung
von Authentifizierungsdaten. Die eingetragenen Daten werden dabei
grundsa¨tzlich unverschlu¨sselt u¨bertragen. Eine Verschlu¨sselung u¨ber
HTTPS ist zu empfehlen! Hinweis: Formulardaten sollten mit Hil-
fe der POST-Methode u¨bertragen werden, da mittels GET-Methode
u¨bertragende Daten unverschlu¨sselt in der Adresszeile des Browsers




Mit Hilfe externer Komponenten, welche auf dem PC des Nutzers
ausgefu¨hrt werden (bspw. JavaApplets, ActiveX-Controls, . . . ), ko¨n-
nen Authentifizierungsdaten abgefragt werden (bspw. u¨ber ein For-
mular) und dann mittels individuell wa¨hlbarer Verschlu¨sselungsme-
thode u¨bertragen und gepru¨ft werden. Zertifizierte Komponenten
ko¨nnen auf diverse Schnittstellen des Nutzer PCs (bspw. Chipkarten
APIs) zugreifen. Damit ko¨nnen auf Chipkarten, USB-Token oder bio-
metrischen Merkmalen basierende Authentifizierungsmethoden hin-
reichend gut unterstu¨tzt werden.
Tabelle 5.7: Authentifizierungsstandards fu¨r Webinterfaces
5.6 Kriterienkatalog
Bei der Betrachtung verschiedener Komponenten zur Sicherstellung datenschutzrechtli-
cher und datensicherheitsrelevanter Vorgaben sind verschiedene Kriterien zu pru¨fen. Da-
zu geho¨ren Grundsatzfragen zum unterstu¨tzten Systemumgebung, dem Lizenzmodell und
der Softwareweiterentwicklung, welche kosten– und wartungsseitig Einfluss auf eine Ent-




Existieren Anforderungen, welche die Nutzung eines speziellen Features erzwingen,
sollte dieses im Produkt enthalten sein oder individuell dazu programmiert werden
ko¨nnen.
• Erhaltung der Flexibilita¨t
Eingesetzte Features du¨rfen die Flexibilita¨t (bspw. beim Einsatz bestimmter Kom-
ponenten) nicht beeintra¨chtigen.
Aspekt: Normative Vorgaben
• Konformita¨t zum SigG und der SigV
Einsatz mo¨glichst qualifizierter elektronischer Signaturen unter Einsatz eines hierar-
chischen Zertifizierungssystems. Nutzung eines asymmetrischen Kryptoverfahrens.
• Einsatz OSCI-konformer Protokollstandards
Beachtung der im OSCI Transport, Teil A spezifizierten Protokollstandards zum




Lizenztyp Handelt es sich um freie Software oder eine kommerzielle Version eines
Produktes. Ko¨nnen bei Fehlfunktionen (hier i. d. R. durch Datenver-
lust) einer Komponente Haftungsrisiken auf den Hersteller verlagert
werden? Die Kompromittierung des eingesetzten Kryptoverfahrens
kann dem Hersteller i. d. R. nicht angelastet werden.
Verbreitung Die Verbreitung eines konkreten Produktes ist hinsichtlich des ver-




Die sta¨ndige Weiterentwicklung von Sicherheitssoftware oder –
komponenten spricht dafu¨r, dass der Hersteller bzw. die Entwickler an
einer sta¨ndigen Aktualita¨t (bspw. hier auch in Bezug auf Virensigna-
turen) und auch Sicherheit des eingesetzten Kryptoverfahrens inter-
essiert sind. Die Maßgabe zur Vero¨ffentlichung des Sourcecodes bzw.
Bekanntgabe des verwendeten Kryptoalgorithmus ist nicht gleichbe-
deutend mit der tatsa¨chlichen Sicherheit des gewa¨hlten Verfahrens, so
dass einer sta¨ndigen Weiterentwicklung bzw. Betreuung und die Be-




Der Quellcode muss (zur Einhaltung des Kerckhoff-Prinzips) verfu¨g-
bar und gut dokumentiert sein. I.d.R. muss die (auch rechtliche Zu-
la¨ssigkeit) von Erga¨nzungen und Modifikationen nicht gegeben sein.
Kategorie: Systemumgebung
Betriebssystem In Abha¨ngigkeit des Einsatzzweckes ist die Verfu¨gbarkeit des Produk-
tes fu¨r spezielle Betriebssysteme oder Ablaufumgebung (z. B. Java-
Environment) zu betrachten.
LaufzeitumgebungBeim Einsatz einer Komponente innerhalb einer Ablaufumgebung,
ist die Verfu¨gbarkeit der Komponente in der spezifischen Sprache zu
pru¨fen.
Typ Sicherheitskomponenten sollten, fu¨r den Benutzer transparent, im
Hintergrund laufen. Daher ist deren Einsatz als Framework oder
Komponenten mit definiertem API gegenu¨ber eigensta¨ndigen, i. d. R.
mit Nutzerdialogen versehenen, Applikationen zu bevorzugen.
Schnittstellen Die Software unterstu¨tzt alle notwendigen Schnittstellen und Dienste
(Input/Output, bspw. HTTP, LDAP, PC/SC, etc.) sowie — sofern
das Produkt aus mehreren Komponenten besteht — interne Schnitt-




Sicherheitskomponenten sollten nach Mo¨glichkeit nur in Ausnahme-
fa¨llen mit dem Benutzer interagieren. Da von einem Standardanwen-
der keine Hintergund– und Vorkenntnisse im Bereich Verschlu¨sselung,
digitale Signatur, etc. vorauszusetzen sind, mu¨ssen Dialoge und damit
verknu¨pfte Optionen hohe ergonomische Anforderungen im Bereich
der Selbsterkla¨rungsfa¨higkeit und Erwartungskonformita¨t besitzen.
XML Der Einsatz von XML zur Konfiguration und Steuerung der Sicher-
heitskomponenten ist zu empfehlen.
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Flexibilita¨t Die eingesetzten Kryptoverfahren mu¨ssen nach aktuellem Stand als
sicher eingestuft sein, d. h. es sind bisher keine erfolgreichen kom-
promittierenden Angriffe auf das Verfahren gelungen. Fu¨r den Fall
einer Kompromittierung muss ein einfacher Wechsel des Verfahrens
mo¨glich sein.
DokumentenformateDas System sollte offene, gut dokumentierte und mo¨glichst weit ver-
breitete Standards nutzen, um eine hohe Interoperabilita¨t zu errei-
chen.
Kategorie: Sicherheit
IT-Integration Die Software/Komponente muss einfach zu bedienen/zu integrieren
und sich nahtlos in die technisch-organisatorischen Gegebenheiten der
Umgebung einfu¨gen. Die Nutzerinteraktion ist auf ein Minimum zu






Die Nutzung von Verschlu¨sselungs– und Signierfunktionen erfordert
eine eindeutige und sichere Erkennung des Benutzers. Sicherheitskom-
ponenten sollten dazu den Einsatz technischer Hilfsmittel wie Chip-
karten, Gera¨te zur Erkennung biometrischer Merkmale, etc. bzw. die
hier verwendeten Standards (CT-API, PC/SC).
Verschlu¨sselung Komponenten zur Verschlu¨sselung mittels kryptografischer Verfah-
ren sollten im Bereich der asymmetrischen Verschlu¨sselung RSA (auf
Grund der weiten Verbreitung als Quasi-Standard zu betrachten) und
im Bereich der symmetrischen Verschlu¨sselung Verfahren wie Triple-
DES, Blowfish oder Twofish unterstu¨tzen.
Signatur Der Einsatz der elektronischen Signatur muss — um den Anforde-
rungen des SigG zu genu¨gen — auf Grundlage einer hierarchischen





Die eingesetzten Komponenten mu¨ssen in der Lage sein, das verwen-
dete Kryptoverfahren zu wechseln. Dies kann bspw. bei Kompromit-
tierung eines spezifischen Verfahren notwendig werden.
Tabelle 5.8: Kriterien fu¨r Sicherheitskomponenten
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6 System– und Kriterienkatalog
Webinterfaces
6.1 Einleitung
Innerhalb der im Rahmen des RAfEG Verbundprojektes zu entwickelnden Referenzarchi-
tektur muss die Einbindung von Arbeitsplatzrechnern (im folgenden Clients) in ein orga-
nisationsu¨bergreifendes Workflowsteuerungssystem beru¨cksichtigt werden (Abbildung der
Pra¨sentationsschicht). Der hier dargestellte Systemkatalog stellt alle dafu¨r in Betracht
kommenden Technologien und Systeme dar. Bei der Katalogerstellung wurden vorrangig
offene Systeme aus dem OpenSource Bereich beru¨cksichtigt, da das RAfEG Projekt hier
einen entsprechenden Schwerpunkt setzt1.
6.2 Verfahren
Zur Einbindung von Arbeitsplatzrechnern in ein Workflowsteuerungssystem kann einWeb-
browser als Pra¨sentationsapplikation genutzt werden. Webbrowser sind fu¨r alle ga¨ngigen
Betriebssysteme verfu¨gbar und inzwischen so weit verbreitet, dass ein geringer Schulungs-
aufwand pro Benutzer zu erwarten ist. Alternativ kann eine eigene Pra¨sentationsapplika-




• fu¨r alle ga¨ngigen Arbeitsplatzumgebun-
gen verfu¨gbar
• geringer Schulungsaufwand
• Nutzung offener Standards fu¨r Pra¨sen-
tation (HTTP, (X)HTML, CSS)
• Einschra¨nkungen in Pra¨sentation durch
unabha¨ngigen Standard → Usability
• Teilweise fehlerhafte Implementierung
der Standards
Individuelle Pra¨sentationsapplikation
• direkte Integration in Betriebssystem
des Benutzers → bessere Kontrollmo¨g-
lichkeiten
• Usability→ durch Verlagerung von Ap-
plikationsfunktionen auf die Pra¨sentati-
onsschicht
• Individuelle Entwicklung no¨tig




Tabelle 6.1: Vor– und Nachteile versch. Pra¨sentationsapplikationen
1vgl. RAfEG-Projektantrag, S. 15
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Ziel der zu erstellenden Referenzarchitektur soll die Nutzung offener Standards sein, da
diese die Interoperabilita¨t und Portabilita¨t sicherstellen. Aus diesem Grund kann die Ent-
wicklung individueller Pra¨sentationsapplikationen — unabha¨ngig von dem zusa¨tzlichen
Entwicklungsaufwand und den damit verbundenen Kosten — hier nicht empfohlen wer-
den.
Bei der Nutzung des Webbrowsers zur Interaktion mit einem Benutzer muss das We-
binterface in der Lage sein, eine Oberfla¨che in einem der ga¨ngigen Standards bzw. im
Idealfall einem beliebigen Ausgabeformat zu generieren sowie Eingaben des Benutzers
an die Komponenten einer Applikation zu u¨bermitteln, welche fu¨r die Bearbeitung der
Eingaben zusta¨ndig sind. Eine darzustellende Arbeitsoberfla¨che kann aus mehreren Be-
arbeitungsfeldern bzw. Komponenten bestehen, deren Darstellung und Verarbeitung von
spezifisch dafu¨r entwickelten Funktionsbausteinen einer Applikation durchgefu¨hrt wird.
Mit dem Ziel der Wiederverwendbarkeit und Kapselung wird damit jede Funktion als
eigensta¨ndige Komponente innerhalb eines Frameworks abgebildet. Diese Komponente
soll — vorerst unabha¨ngig vom spa¨ter auszugebenden Format (HTML, XHTML, XML,
PDF, WML, etc.) — nur den Teil der Arbeitsoberfla¨che generieren, fu¨r den sie zusta¨ndig
ist. Dazu muss die Komponente ggf. notwendige Eingaben des Benutzers direkt erhalten
ko¨nnen.
Zur Erfu¨llung dieser Anforderungen bietet Java bereits fertige Konzepte in Form von
Servlets und Portlets an. Grundsa¨tzlich lassen sich die darin beschriebenen Verfahren
aber auch in anderen Sprachen umsetzen.
6.2.1 Servlets
Servlets stellen (programmtechnisch) Klassen dar, welche Anforderungen einer Websei-
te von einem Clients (allg. HTTP-Request) verarbeiten und eine dynamisch erzeugte
Antwort (allg. HTTP-Response) zuru¨cksenden ko¨nnen. Dazu stellt ein Servlet Container
(bspw. Tomcat) den Request an das betreffende Servlet durch und sendet dessen Ausgabe
an den Client. Das Servlet besitzt dabei die Aufgabe, die komplette Ausgabe selbst zu er-
zeugen. Im einfachsten Fall wird das zu erzeugende Dokument (bspw. XHTML-Dokument)
direkt in den Standard-Ausgabestrom geschrieben.
Ein Nachteil dieses Konzeptes ist, das das Ausgabeformat direkt im Quellcode des Servlets
kodiert wird und das Servlet die komplette Arbeitsoberfla¨che generiert. Eine Modifikation
des Ausgabeformates erzwingt damit immer auch eine A¨nderung am Programmcode. Als
Ausweg bietet sich hier die Generierung einer vorformatierten Ausgabe an, welche dann
je nach Request in ein beliebiges Ausgabeformat umgeformt werden kann. In der Praxis
kommen dazu XSL-Prozessoren und –Formatierer zum Einsatz.
Innerhalb des Java-Umfeldes ist die Java Servlet Specification2 als offener Standard defi-
niert und garantiert damit die Interoperabilita¨t zwischen Servlets unterschiedlicher Her-
steller.




Ein Portlet bildet einen bestimmten, anwendungsspezifischen Teil einer Arbeitsoberfla¨che
(bspw. einer Portal-Webseite) hinsichtlich seiner Pra¨sentation und seiner Funktionalita¨t ab
(sog. Fragment). Die Anforderung (Request) eines Benutzers wird innerhalb des Portlet-
Konzeptes von einem Portlet-Container entgegengenommen und dann in Abha¨ngigkeit
vom Request an das entsprechende Portlet weitergereicht. Dieses Portlet verarbeitet den
Request und generiert die von ihm verwaltete Komponente der Arbeitsoberfla¨che. Der
Portal-Server stellt daraus die komplette Arbeitsoberfla¨che (bspw. HTML-Dokument) her
und kann damit auch entsprechende Caching-Mechanismen nutzen.
In einem Portlet ko¨nnen ebenfalls mehrere Anwendungen zusammengefasst (im Sinne einer
integrierten Funktion) werden. Durch Kommunikation zwischen verschiedenen Portlets
ko¨nnen auch Funktionen und Ausgaben anderer Portlets genutzt bzw. initiiert werden.
Die entsprechende API zur Entwicklung von Portlets im Java-Umfeld ist als offener Stan-
dard, der Portlet Specification3, definiert. Damit ist eine Interoperabilita¨t zwischen Port-
lets unterschiedlicher Hersteller garantiert. Portlets ko¨nnen mit verschiedenen Entwick-
lungsumgebungen erstellt werden und existieren fu¨r viele Standardanwendungen bereits
als vordefinierte Portlets.
WSRP Der Web Services for Remote Portlets (WSRP), deren Standardisierung von
OASIS verwaltet und koordiniert wird, ermo¨glicht auf Grundlage von XML und der
WebService-Standards SOAP4 und WSDL5 die Einbindung der Ausgabe externer Portlets
in die eigene Arbeitsoberfla¨che6. WSRP beinhaltet gegenu¨ber klassischen, datenorientier-
ten WebServices eine Benutzerschnittstelle zur einfachen Integration in fremde Portlets
und kann damit ggf. die eigene grafische Darstellung selbst bestimmen. Da die Kommu-
nikation auf Basis der XML stattfindet, ist die Implementierung eines entsprechenden
WSRP-Dienstes in einer beliebigen Sprache mo¨glich.
WSRP unterstu¨tzt die Verteilung der Generierung der Arbeitsoberfla¨che innerhalb einer
heterogenen Umgebung durch Definition eines offenen Standards.
SAP iViews SAP iView ist eine proprieta¨re Schnittstellendefinition zur Einbindung von
Anwendungen als Fragmente einer Arbeitsoberfla¨che fu¨r das mySAP Enterprise Portal.
Konzeptionell unterscheiden sich iViews damit nicht wesentlich von Portlets. IViews ko¨n-
nen mit Hilfe des SAP Portal Development Kit innerhalb verschiedener Umgebungen
(Java, .NET, etc.) implementiert werden7. Die Ausgabe erfolgt auf Basis der XML.
6.2.3 Zusammenfassung
Servlets wie auch Portlets sind in der Lage, einen Request u¨ber einen entsprechenden Con-
tainer entgegenzunehmen und an die entsprechende Komponente weiterzureichen. Damit
3vgl. JSR-000168 Portlet Specification, http://www.jcp.org/aboutJava/communityprocess/review/
jsr168/
4vgl. XML Protocol Working Group, http://www.w3.org/2000/xp/Group/
5vgl. Web Services Description Language (WSDL) 1.1, http://www.w3.org/TR/wsdl
6vgl. Web Services for Remote Portlets Specification, http://www.oasis-open.org/committees/wsrp
7vgl. http://www.iviewstudio.com
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ist eine weit reichende Modularisierung mo¨glich, welche dem Ziel der Bildung von
”
Soft-
warebausteinen“ bzw. Komponenten entgegenkommt. Bei der Generierung der Arbeitso-
berfla¨che unterscheiden sich beide Konzepte. Wa¨hrend Servlets die komplette Oberfla¨che
generieren, behandeln Portlets in der Regel nur das ihnen zugeordnete Fragment. Der
Portal-Server sorgt fu¨r die komplette Erzeugung der Arbeitsoberfla¨che. In Bezug auf das
Ausgabeformat existieren in Servlets keine Einschra¨nkungen, innerhalb von Portlets mu¨s-
sen lediglich die gewu¨nschten Formate registriert werden und entsprechende Templates
zur Generierung des auszugebenden Dokumenten(-teils) bereitstehen.
Um den Eingriff in Programmquellcode bei A¨nderungen der Ausgabeformate komplett zu
vermeiden, empfiehlt sich der Einsatz von Widget-Klassen. Widget-Klassen bieten dem
Anwendungsentwickler ein (mehr oder weniger flexibles) Set von visuellen Komponenten
(Textfelder, Formulare, etc.), aus denen die Arbeitsoberfla¨che (oder Teile davon) generiert
wird. Soll das Erscheinungsbild, die Position oder andere Parameter einer solchen visuellen
Komponente modifiziert werden, ist lediglich ein Eingriff in eine entsprechende Vorlage
aber kein Eingriff in den Quellcode no¨tig. Weiterhin ko¨nnen bei einem fest definierten Set




Portal-Frameworks unterstu¨tzen den Entwickler bei der Implementierung von Portalen.
Sie bieten dazu eine Schnittstelle um Requests entgegenzunehmen, zu verarbeiten und die
Ausgabe zu erstellen. Aufeinander aufbauend werden hier bekannte (i. d. R. OpenSource)
Frameworks kurz vorgestellt.
Entscheidungsrelevante Faktoren sind:
• System Requirements, Installation
• Welche Voraussetzungen werden an die (Software-)Umgebung gestellt (bspw. J2EE
Application Server, Sprachen) und sind bei der Installation Besonderheiten zu be-
ru¨cksichtigen?
• Dokumentation
• In welcher Sprache, Qualita¨t und fu¨r welche Zwecke existieren Dokumentationen?
• Anpassungsfa¨higkeit / Customizing
• Ko¨nnen Anpassungen und Erga¨nzungen selbst vorgenommen werden?
Frameworks zur Content-Publication
Frameworks zur Content-Publication bieten Schnittstellen zur Erfassung von Requests
und Generierung von Dokumenten verschiedener Formate (i. d. R. HTML-Seiten).
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Cocoon Cocoon ist ein auf J2EE basierendes, modular aufgebautes OpenSource Pu-
blishing Framework welches i. d. R. als Servlet genutzt wird, sich aber auch innerhalb
eines Portlet Frameworks nutzen la¨sst. Mittels eines modularen Konzeptes kann ein XML-
Quelldokument in ein beliebiges Zielformat transformiert werden. Das Framework nutzt
dazu die Komponenten:
1. Producer
U¨bergibt notwendige, strukturierte Informationen in Form eines DOM8 an den Re-
aktor. Im Kern entha¨lt der
”
Producer“ dazu einen XML-Parser.
2. Reaktor
Bestimmt anhand von Parametern, welcher Prozessor und Formatierer zur Generie-
rung des endgu¨ltigen Dokumentes verwendet werden soll.
3. Prozessor
Der Prozessor fu¨hrt eine XSL-Transformation der Seite durch und erweitert damit
das DOM des Producers.
4. Formatierer
Bereitet das Dokument zur Auslieferung vor bzw. erstellt dieses in der gewu¨nschten
Formatierung (bspw. WML, PDF, Microsoft Office Dateiformate, etc.)
Fu¨r jede dieser Komponenten (mit Ausnahme des Reaktors) bietet Cocoon Standards an,
welche aber problemlos durch eigene Komponenten ausgetauscht werden ko¨nnen. Cocoon
nutzt standardseitig Xerces als Producer, Xalan als XSLT-Prozessor und FOP als XSLT-
Formatierer. Cocoon ist sehr gut dokumentiert und es existieren mehrere Projekte, welche
das Cocoon-Framework nutzen.
Struts Struts unterstu¨tzt die komponentenbasierte Softwareentwicklung von Webanwen-
dungen mit JSP/Servlets und ist als OpenSource verfu¨gbar. Das Framework stellt momen-
tan den De-facto-Standard fu¨r aktionsgesteuerte Frameworks dar. Vom Benutzer initiierte
Requests werden in sog. Action-Klassen und in zugeordneten ActionForms weiter verar-
beitet.
Sa¨mtliche Aktionen werden in einer oder mehreren zentral gehaltenen XML-basierten
Konfigurationsdateien definiert. Die Pra¨sentation erfolgt standardseitig mit Hilfe von Ja-
va Server Pages (JSP). Anpassungen fu¨r andere Verfahren (auch u¨ber XSLT) sind auch
mo¨glich. Im Backend ermo¨glicht Struts den einfachen Datenaustausch auf Basis von JDBC
und EJB. Fu¨r Struts existieren mehrere Entwicklungswerkzeuge, welche die Implementie-
rung von Struts-Anwendungen erleichtern.
Turbine Turbine stellt dem Entwickler webbasierter Applikationen eine Reihe von Ser-
vicekomponenten zur Verfu¨gung, welche bspw. fu¨r Datenhaltung, Caching, Logging, etc.
genutzt werden ko¨nnen9. Mit diesem Ansatz ist Turbine eher als Baukastensystem zu se-
hen, mit dem nicht nur Web-Applikationen entwickelt werden ko¨nnen. Die Struktur des
Frameworks besteht aus fu¨nf Modulen: Action, Layout, Navigation, Screen und Page.
8DOM: Document Object Model, Vom W3C erarbeitetes Modell fu¨r Objekte eines Dokuments.
9vgl. http://jakarta.apache.org/turbine/index.html
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Letzteres entscheidet anhand der Anforderungen (Request) des Benutzers, welche Aktion
(Action) durchgefu¨hrt werden soll und erstellt mit Hilfe der restlichen Module die ge-
wu¨nschte Ausgabe. Dabei wird davon ausgegangen, dass das zu erzeugende Dokument
(Page) aus einer oberen und unteren Navigation und einem Inhaltsbereich (Screen) be-
steht.
Expresso Expresso ermo¨glicht die komponentenbasierte Entwicklung verteilter Web-
Applikationen. Das Framework stellt dazu Komponenten zur Sicherheit, Datenhaltung,
Protokollierung (Logging), Cachemechanismen, etc. zur Verfu¨gung10. Das Open Source
Projekt nutzt dazu das Struts Framework und den XML Parser Xerces.
Vergleich
Kriterium Cocoon Struts Turbine Expresso
Lizenz ASL11 ASL ASL Jcorporate Apache
Style Software Li-
cense
OpenSource × × × ×
Komponentenbasiert / Kom-
ponentenaustausch




× − × −
Programmiersprache Java Java Java Java
Verhalten u¨ber Konfiguration
steuerbar
× × × ×











Tabelle 6.2: Vergleich: Frameworks zur Content-Publication
Portal Frameworks
Diese Frameworks bieten die no¨tige Grundfunktionalita¨t zur Implementierung von Porta-
len auf Basis bzw. unter Nutzung des Portlet-Konzeptes. Portal-Frameworks sollten u¨ber
eine Komponenten-Schnittstelle zur Integration der Portlet-Komponenten verfu¨gen.
Pluto Pluto entha¨lt eine Referenzimplementierung der Java Portlet Specification JSR-
168 und stellt lediglich einen Portlet-Container zur Instanzierung und Nutzung von Port-





Jetspeed Das Jetspeed-Framework bietet die Grundfunktionalita¨t zur Implementierung
von Portalen und wird im Rahmen des Jakarta-Projektes der Apache Foundation als
OpenSource Framework angeboten. Jetspeed generiert Portalseiten mit Hilfe einer hin-
terlegten Seitenbeschreibung und nutzt durchga¨ngig eine XML konforme Sprache zur Be-
schreibung von Portalseiten. Die Pra¨sentation erfolgt standardseitig u¨ber eine Kombinati-
on aus Java Server Pages (JSP) und HTML, kann aber auch unabha¨ngig vom Datenformat
erfolgen13.
Zur Abbildung aller enthaltenen Funktionalita¨ten setzt Jetspeed auf verschiedene zusa¨tzli-
che OpenSource Projekte. Dazu geho¨ren Turbine (als Servlet-Schnittstelle), ECS, Castor,
Cocoon (inkl. der Standardkomponenten) und Velocity. Jetspeed bietet daru¨ber hinaus
die Mo¨glichkeit, Portlets zu integrieren.
Die sehr gute Dokumentation, welche auch viele Beispiele entha¨lt, erleichtert die Imple-
mentierung auf Grundlage dieses Frameworks. Die Nutzung mehrerer anderer Projekte
erschwert allerdings die individuelle Anpassung des Frameworks erheblich, da hier neben
dem Wissen um die J2EE Programmierkonzepte auch alle anderen Projekte hinreichend
gut genug bekannt sein mu¨ssen.
Liferay Liferay ist eine J2EE Applikation — und damit im engeren Sinne nicht als
Framework zu nutzen —, basiert auf Enterprise Java Beans (EJBs) und baut auf das
Struts-Framework auf. Auf Liferay basierende Portale ko¨nnen Requests auf Basis von
HTTP (HTML/WML → Verarbeitung durch Struts Servlet), WebServices sowie SOAP
und RMI entgegennehmen. Die eigentliche Gescha¨ftslogik, welche den Request verarbeitet,
ist in Stateless Session EJBs enthalten14.
Die Lo¨sung zeichnet sich durch eine gute Dokumentation aus. Da Liferay eine eigene
Applikation darstellt, sind Portale damit schnell umsetzbar. Unterstu¨tzt wird dies durch
bereits fertige Portlets fu¨r diverse Funktionalita¨ten. Nachteil dieses Konzeptes ist, das ein
Customizing (im Quellcode) so gut wie unmo¨glich ist.
Jahia Der kommerzielle Portalserver Jahia, welcher zusa¨tzlich Funktionen des Content
Management entha¨lt, beinhaltet ein unter der GPL vero¨ffentlichtes Framework zur Ent-
wicklung bzw. Erweiterung von Web-Applikationen. Jahia baut auf Struts, Turbine und
andere existierende Frameworks auf. Neben Jahia spezifischen Schnittstellen stehen Serv-
lets, WebServices, Portlet (JSR-168) und zuku¨nftig weitere offene Schnittstellen zur Ver-
fu¨gung. Damit ko¨nnen bereits existierende Servlets ohne erheblichen Zusatzaufwand in
das Jahia Framework integriert werden.
jPorta jPorta ist eine J2EE Applikation — und damit im engeren Sinne nicht als Fra-
mework zu nutzen — und basiert auf dem Jeenius Framework15. Das Jeenius Framework
unterstu¨tzt die Entwicklung von webbasierten J2EE Applikationen mit Schwerpunkten auf
der Benutzerauthentifikation und –autorisation sowie der Entwicklung von Web-Frontends
inkl. Caching und XML Transformation. Zur Generierung des Web-Frontends setzt jPor-





Entwicklungszeiten kleinere Portale realisieren. Dafu¨r ist fu¨r individuelle Modifizierungen
oder Erga¨nzungen Know-how im Umgang mit dem Jeenius Framework notwendig.
jPortlet jPortlet ist die Open Source Implementierung eines Portlet-Container, welcher
stark der IBM WebSphere Portlet API nachempfunden wurde. Im Gegensatz zu anderen
Frameworks entspricht die Implementierung allerdings nicht der JSR-168 Schnittstellen-
spezifikation.
Zur Abbildung aller enthaltenen Funktionalita¨ten setzt jPortlet auf verschiedene zusa¨tz-
liche OpenSource Projekte. Dazu geho¨ren Velocity und Hibernate. JPortlet unterstu¨tzt
eine rollenbasierte Userverwaltung und Cachemechanismen.
6.3.2 Web-Frameworks
Servlet– und Portlet-Frameworks bilden die Grundlage zur Entwicklung von Portalen,
lassen allerdings i. d. R. die Ausgabe beliebiger (oft dem DOM entsprechende) Inhal-
te zu, d.h. der Entwickler kann festlegen, welche Komponenten (Textfelder, Formulare,
etc.) erzeugt werden sollen. Um einen
”
Wildwuchs“ der individuell hinzugefu¨gten Kom-
ponenten zu verhindern, bietet es sich an, dem Entwickler nur ein festes Set an visuellen
Komponenten zur Verfu¨gung zu stellen.
Millstone UserInterfaceLibrary Das als OpenSource Implementierung angebotene Mill-
stone API16, hinter dem ein eigenes Widget-Modell steht, wird durchga¨ngig in der XML-
basierten User Interface Markup Language (UIML, offener Standard) beschrieben. Da-
mit kann dieses Framework mittels Adaptern fu¨r verschiedene Ausgabeformate (HTML,
WML, ...) erweitert werden. Die Adapter werden auf Basis von XSLT Stylesheets erstellt,
welche die Transformation von UIML in das gewu¨nschte Ausgabeformat u¨bernehmen.
Damit ergibt sich eine sehr gute Integrationsmo¨glichkeit in XML-basierten Portal-
Frameworks. Portlets ko¨nnen auf dieser Grundlage in dem ihnen zugeordneten Fragment
definierte Objekte (Tabellen, Texte, Formulare, etc.) anlegen. Millstone sorgt dann fu¨r die
Generierung der Ausgabe fu¨r verschiedene Ausgabemedien.
Echo Angelehnt an das Swing API, welche die Entwicklung grafischer Nutzeroberfla¨chen
fu¨r Java Applikationen ermo¨glicht, ko¨nnen mit Echo ereignisgesteuerte Webapplikatio-
nen entwickelt werden. Damit werden vom Entwickler nur grundlegende Kenntnisse bzgl.
HTML, HTTP, etc. abverlangt. Echo ist OpenSource Software und wird unter der GPL
Lizenz vertrieben17.
Nachteil des Frameworks ist, dass das Rendering des (standardseitig ausschließlich HTML-
)Codes u¨ber den Programmcode erfolgt und damit von Haus aus relativ unflexibel ist. Ein
Rendering mit Hilfe externer XSLT-Stylesheets oder a¨hnlicher Verfahren ist nicht vorge-
sehen. Das Framework kann allerdings um beliebige Rendering Komponenten erweitert




WingS A¨hnlich dem Echo-Framework, lehnt sich WingS an die Swing API an und er-
laubt damit die schnelle — letztlich vom Ausgabeformat unabha¨ngige — Generierung
von grafischen Oberfla¨chen. WingS eignet sich damit fu¨r die Portierung von Swing– zu
Web-Oberfla¨chen. WingS ist OpenSource und wird unter der GPL vertrieben.
Analog zu Echo dient WingS standardseitig zur Generierung von HTML-Code in einem
vorgegebenen Style. Fu¨r jede visuelle Komponente (Text, Button, etc.) steht dazu ein
Codegenerator zur Verfu¨gung, welcher in Abha¨ngigkeit vom Request verschiedene Aus-
gabeformate erzeugen kann. Werden die Codegeneratoren entsprechend modifiziert bzw.
erweitert, ist damit auch die Erzeugung von beliebigen Ausgabeformaten mo¨glich. Leider
ist diese Mo¨glichkeit wenig dokumentiert. Das dahinter stehende Konzept erzwingt die
Codegenerierung (des auszugebenden Dokumentes) u¨ber den Programmcode.
ECS Das Element Construction Set (ECS) ist ein Java API zur Generierung von Ele-
menten und zugeho¨rigen Attributen fu¨r diverse SGML-konforme Dokumente (bspw. XML,
XHTML, WML). Die Elemente ko¨nnen direkt mit Hilfe von Java Objekten erzeugt werden
— die Entwicklung ist damit unabha¨ngig von der konkreten Auspra¨gung des zu erzeu-
genden Datenformates mo¨glich. ECS unterliegt der GPL und ist damit als OpenSource
Software frei verfu¨gbar.
In Bezug auf die Oberfla¨chengenerierung eignet sich ECS zur Erzeugung von vom Ausga-
beformat unabha¨ngigen XML Dokumenten, welche dann u¨ber eine entsprechende XSLT-
Transformation in das gewu¨nschte Ausgabeformat umgewandelt werden ko¨nnen. A¨nde-
rungen der Oberfla¨che, d.h. Modifikation der visuellen Komponenten oder des Ausgabe-
formates, mu¨ssen dann nicht direkt im Programmcode erfolgen — dazu muss lediglich das
XSLT Dokument vera¨ndert werden.
6.4 Darstellung des Interface im Browser
6.4.1 Gesetzliche Anforderungen
Zur Darstellung von Arbeitsoberfla¨chen existieren in der BR Deutschland verschiedene
gesetzliche Vorgaben, welche vorrangig dem gesundheitlichen Schutz der Benutzer dienen.
Fu¨r o¨ffentliche Verwaltungen ko¨nnen im Einzelfall erweiterte Anforderungen gelten.
Barrierefreiheit
Sind von Menschen gestaltete Lebensbereiche (Verkehrsmittel, Geba¨ude, IuK-Systeme,
etc.) fu¨r behinderte Menschen grundsa¨tzlich und ohne besondere Erschwernis oder fremde
Hilfe nutzbar, sind diese
”
barrierefrei“. In Bezug auf Informations– und Kommunikations-
systeme wird unter dem Begriff der
”
Barrierefreiheit“ der den ungehinderten Zugang zu
Informationen im Internet in erster Linie fu¨r ko¨rperlich behinderte Benutzer (insb. seh–,
ho¨r– und motorisch behinderte Menschen) verstanden.
Speziell zur Schaffung webbasierter Benutzeroberfla¨chen wurde die Web Accessibility In-
itiative (WAI) gegru¨ndet, welche entsprechende Richtlinien vero¨ffentlichte. Diese Richt-
linien [33] enthalten verschiedene Kriterien und Checklisten, welche in drei verschie-
dene Priorita¨tsstufen eingeteilt sind. In der BR Deutschland regelt die Barrierefreie
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Informationstechnik-Verordnung (BITV) und §7 Behindertengleichstellungsgesetz (BGG)
die wesentlichen Kriterien zur Schaffung webbasierter Benutzeroberfla¨chen. Diese Richt-
linien laufen letztlich auf die WAI-Richtlinien hinaus.
Hinsichtlich der dargestellten Inhalte ist eine klare, einfache Sprache zu verwenden, Po-
lyseme sind zu vermeiden und Text sollte nur dann mit multimedialen Inhalten erga¨nzt
werden, wenn dies das Versta¨ndnis fo¨rdert. Alle Nicht-Text-Komponenten (Formulare,
Bilder, etc.) mu¨ssen beschrieben werden. Benutzer mu¨ssen Informationen zu Kontext und
Orientierung bereitgestellt bekommen.
Ergonomie
In Bezug auf die Ergonomie sind in erster Linie die Regelungen des Bundesarbeitsschutz-
gesetzes und die Bildschirmarbeitsverordnung bindend. Nach §4 Bildschirmarbeitsverord-
nung (Umsetzung der EU-Richtlinie 90/270 EWG) ist zu beachten, das Oberfla¨chen, wel-
che zur Erledigung
”
fremdbestimmter Aufgaben“ zur Erreichung von Zielen einer Organi-
sation (d.h. Verwaltungen, Unternehmen, etc. ) bestimmt sind, Angaben zu Dialogabla¨u-
fen und die Beschreibung von Fehlern anbieten mu¨ssen.
Neben den Gesetzen befassen sich mehrere internationale, europa¨ische und deutsche Nor-
men mit der Ergonomie:
• DIN 29241
Ergonomische Anforderungen fu¨r Bu¨rota¨tigkeiten mit Bildschirmgera¨ten
• DIN 66234 Teil 8
Aufgabenangemessenheit, Selbstbeschreibungsfa¨higkeit, Steuerbarkeit, Erwartungs-
konformita¨t, Fehlerrobustheit
• ISO 9241 Part 10
Suitability for the task, Self-descriptiveness, Controllability, Conformity with user
expectations, Error tolerance, Suitability for individualization, Suitability for lear-
ning
Zu den wichtigsten Festlegungen geho¨ren hier:
• Aufgabeangemessenheit
Dialoge sollen bei der Erledigung einer Arbeitsaufgabe unterstu¨tzen und durch spe-
zifische Eigenschaften des Systems den Benutzer nicht belasten. Aufgaben, welche
nicht zwingend die Interaktion mit dem Benutzer erfordern, werden vom System
selbstta¨tig durchgefu¨hrt. Das System kann das spezifische Prozesswissen beim Be-
nutzer voraussetzen.
• Selbstbeschreibungsfa¨higkeit
Der Benutzer muss auf Wunsch Informationen zum Einsatzzweck, Leistungsumfang
und einzelnen Dialogschritten erhalten. Damit mu¨ssen (unter Umsta¨nden auch si-
tuationsabha¨ngige) Systemzusammenha¨nge erkannt werden ko¨nnen.
• Steuerbarkeit
Eine Arbeitsoberfla¨che muss dem Benutzer die Mo¨glichkeit geben: Die Geschwin-
digkeit der Bearbeitung, Auswahl und Reihenfolge der Arbeitsmittel sowie Art und
Umfang der Ein– und Ausgaben zu beeinflussen. D.h. unter anderem, dass kein
vorgegebener Arbeitstakt existiert und Dialoge unterbrochen werden ko¨nnen.
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• Erwartungskonformita¨t
Die Interaktion muss fu¨r den Benutzer in einer aus seinen Erfahrungen im Arbeits-
ablauf erwartungskonformen Art und Weise erfolgen. Das erzwingt ein einheitliches
Dialogverhalten, Ru¨ckmeldungen des Systems, mo¨glichst gleich bleibende Antwort-
zeiten und die Ausgabe eines erkennbaren Bearbeitungsstandes von Arbeitsprozes-
sen.
• Fehlerrobustheit
Selbst bei erkennbar fehlerhaften Eingaben muss das gewu¨nschte Arbeitsgebnis
mit mo¨glichst geringem Arbeitsaufwand erreicht werden. Dazu geho¨rt, dass Fehler
dem Benutzer versta¨ndlich angezeigt und Korrekturmo¨glichkeiten angeboten wer-
den bzw. der Fehler automatisch behoben wird. Das System darf durch Fehleingaben
nicht in einen undefinierten Zustand gelangen.
6.4.2 Anforderungen an Portale
Portale sollen einen einfachen und schnellen Zugriff auf interne und externe Informa-
tionen und Anwendungen ermo¨glichen. Sie dienen der Unterstu¨tzung von Transaktionen
und dem Management vom Workflowprozessen sowie der Kommunikation von Benutzern
untereinander.
Sie integrieren damit Teile des Dokumentenmanagement, der Bu¨rokommunikation,
Knowledge– und von Workflowmanagementsystemen. Sie mu¨ssen damit sowohl struk-
turiert formatierte als auch unstrukturierte Informationen integrieren und kategorisieren
ko¨nnen. Dazu mu¨ssen die entsprechenden Schnittstellen der angesprochenen Systeme ge-
nutzt werden (Filesysteme, Schnittstellen der Mail– und Groupware– und Dokumenten-
managementsysteme).
Der Zugriff auf ein Portal erfolgt im Normalfall u¨ber einen Webbrowser, ist aber auch
u¨ber mobile oder sonstige Endgera¨te (PDA, Smartphone, etc.) mo¨glich. Erreicht wird die-
se weite Integration verschiedener Endgera¨te u¨ber die strikte Nutzung offener Standards
und Schnittstellen (z. B. Portlets, WebServices, http, XML, etc.). Portale sind skalier-
bar, beeintra¨chtigen durch ihre Antwortzeit die Arbeit der Benutzer nicht und bieten die
notwendige Sicherheit durch Verschlu¨sselung des Datenaustausches.
6.4.3 Standards
U¨bertragung
Zur U¨bertragung der darzustellenden Dokumente an das Endgera¨t des Benutzers (bspw.
PC mit Webbrowser) existieren endgera¨tespezifische U¨bertragungsprotokolle. Das genutz-
te U¨bertragungsprotokoll sollte folgenden Anforderungen genu¨gen:
• Offener Standard
• Breite Verfu¨gbarkeit von Server– und Clientapplikationen fu¨r alle genutzten Netze,
Hardware– und Betriebssysteme
• Aktive Nutzung des Standards
• Eignung des Standard fu¨r webbasierte Portale
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Da webbasierte Portale, welche hier Betrachtungsgegenstand sind, auf dem TCP/IP-
Referenzmodell basieren, erfolgt im Folgenden lediglich eine Betrachtung oberhalb der
Netzwerkebene. Zum Versenden von Daten zwischen zwei Netzwerkteilnehmern (Server
und Client) existieren innerhalb der Transportschicht folgende Protokolle:
• TCP
Transmission Control Protocol — verbindungsorientierte, sichere Datenu¨bertragung
• UDP
User Datagram Protocol — verbindungslose, unsichere Datenu¨bertragung
Die Nutzung des UDP erfu¨llt nicht die Voraussetzungen, welche hinsichtlich der Ergonomie
an einen Bildschirmarbeitsplatz gestellt werden, da UDP nicht sicherstellt, dass alle vom
Client (Arbeitsplatz) angeforderten Daten vollsta¨ndig und in der korrekten Reihenfolge
empfangen werden ko¨nnen.
Die Anwendungsschicht umfasst alle Protokolle, die mit Applikationen (bspw. einem Web-
browser) zusammenarbeiten und anwendungsspezifische Daten zwischen Client und Server
austauschen. In Bezug auf webbasierte Portale sind folgende Protokolle relevant:
HTTP Das Hypertext Transfer Protocol (HTTP) ist ein Client–/Serverprotokoll zum
Zugriff auf Informationen im Web und stellt die oberste der Protokollschichten des
ISO/OSI-Schichtenmodells dar. Mit Hilfe des HTTP-Protokolls ko¨nnen beliebige Doku-
mententypen transportiert werden. Prima¨r wird das Protokoll allerdings zur U¨bertragung
von HTML-Seiten genutzt. Das HTTP entha¨lt neben dem eigentlichen Dokument einen
Header, welcher Metainformationen entha¨lt und das Dokument sowie die verarbeitende
Applikation na¨her beschreibt. Innerhalb eines Vorganges kann http immer maximal ein
Dokument enthalten. Zur Sicherung des Datentransfers ko¨nnen mit Hilfe von HTTPS (Hy-
pertext Transfer Protocol Secure) alle u¨bertragenen Daten verschlu¨sselt werden. HTTP
wird vorrangig fu¨r die Kommunikation mit stationa¨ren Bildschirmarbeitspla¨tzen genutzt.
WAP A¨hnlich dem HTTP regelt das Wireless Application Protocol (WAP) die Kom-
munikation zwischen einem Server und mobilen Endgera¨ten (bspw. Mobiltelefone, PDA,
etc.). Die WAP-Architektur umfasst dabei ein komplettes, verbindungsorientiertes (WTP)
Fu¨nf-Schichtenmodell:
• Transport – Wireless Datagram Protocol (WDP)
Kommunikation zwischenWAP und physikalischen Netzen wie GSM– oder TCP/IP-
Netzen
• Sicherungsschicht – Funktion Wireless Transport Layer Security (WTLS)
Sicherung der Datenintegrita¨t, Privatspha¨re und Authentifizierung
• Transaktionsschicht – Wireless Transaction Protocol (WTP)
Ausfu¨hrung von Transaktionen
• Session-Schicht – Wireless Transaction Protocol (WSP)
Abbildung eines verbindungsorientierten und verbindungslosen Service
• Anwendungsschicht – Wireless Application Environment (WAE)
WAE unterstu¨tzt Wireless Markup Language (WML), WML-Script und Wireless
Telephony Applications (WTA)
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WAP wird vor allem in der BR Deutschland und Europa unterstu¨tzt, wird allerdings nicht
in der erwarteten Ha¨ufigkeit genutzt.
iMode Der aus Japan kommende Standard zur Kommunikation von mobilen Endge-
ra¨ten mit einem Server dient vor allem dazu, in der Anwendungsschicht mit Hilfe von
cHTML kodierten Inhalten zu empfangen. Im Gegensatz zu WAP wird iMode in Japan
stark genutzt. Der iMode Dienst basiert auf einem paketvermittelten Netz, in dem alle
Datenpakete unabha¨ngig von einer separaten Verbindung verschickt werden ko¨nnen. Ein
gesonderter Verbindungsaufbau kann hier entfallen. Imode nutzt folgende Schichten:
• PDC-P
Paketvermittlung innerhalb des Mobilfunknetzes
• Transportschicht – Transport Layer Protokoll (TLP)
Hoher Datenpaketdurchsatz
• Anwendungsschicht – Application-Layer-Protocol (ALP)
Ermo¨glicht die direkte HTTP-Kommunikation zwischen Mobiltelefon und iMode-
Server
U¨ber die Konzentration auf cHTML, einer Untermenge des vom W3C standardisierten
HTML, setzt die Entwicklung von iMode Applikationen kein gesondertes Know-how vor-
aus.
Darstellung
Die Darstellung der an ein Endgera¨t des Benutzers (bspw. PC mit Webbrowser) u¨bertra-
genen Dokumente erfolgt mit Hilfe einer Pra¨sentationsapplikation. Das verwendete Doku-
mentenformat muss dazu einem von der Applikation unterstu¨tzten Format entsprechen.
Je nach Endgera¨t (oft in Hinblick auf die Datenmenge und den beschra¨nkten Darstel-
lungsbereich) und Anwendungszweck (Interaktion oder Pra¨sentation) sind verschiedene
Dokumentenformate zu empfehlen. Die Dokumentenformate sollten folgenden Anforde-
rungen entsprechen:
• Offener Standard
• Breite Verfu¨gbarkeit von Pra¨sentationsapplikationen (Browser, etc.) fu¨r alle genutz-
ten Betriebssysteme
• Aktive Nutzung des Standards
• Eignung des Standard fu¨r webbasierte Portale
HTML-Familie und CSS Zur Darstellung von Webseiten wird die 1992 von Tim Berner-
Lee und Robert Cailliau entwickelte Hypertext Markup Language (HTML) verwendet.
Alle heute am Markt befindlichen Webbrowser unterstu¨tzen die Darstellung von in HTML
kodierten Dokumenten.
HTML ist eine als offener Standard definierte, textorientierte Auszeichnungssprache, wel-
che auf Grundlage der Standard Generalized Markup Language (SGML)18 entwickelt
18Die Festschreibung der SGML Spezifikation erfolgt in ISO-Norm 8879
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wurde. Innerhalb eines HTML-Dokumentes werden alle logischen Komponenten des Do-
kumentes beschrieben und hierarchisch gegliedert. Daru¨ber hinaus werden in Textdoku-
menten oft genutzte Elemente wie U¨berschriften, Tabellen, Grafiken, etc. direkt als solche
ausgezeichnet. Das W3C19 entwickelt den HTML-Standard sta¨ndig weiter und sorgt fu¨r
eine transparente Darstellung des Standards.
Zum aktuellen Zeitpunkt stellen der Standard HTML 4.01 und die daraus abgeleitete
XHTML 1.1 (XML-konforme Kodierung eines HTML-Dokumentes) den Stand der Ent-
wicklung dar. HTML 4.01 legt viel Wert auf eine durchga¨ngige logische Beschreibung aller
Komponenten, der Auslagerung aller Formatierungen in die Erga¨nzungssprache Cascading
Stylesheets (CSS), welche mit der CSS 2.1 Spezifikation20 von den verbreitetsten Browsern
weitgehend unterstu¨tzt wird, sowie der Einbindung von Skriptsprachen und der Interna-
tionalisierung. Im Gegensatz zu vorherigen HTML-Spezifikationen legt die konsequente
Nutzung des HTML 4.01 bzw. XHTML-Standards die Grundlage zur Generierung barrie-
refreier Webseiten. Die Unterstu¨tzung der ISO/IEC 10646 (Unicode-System) erlaubt die
Notation von Webseiten in allen hier definierten Schriften.
cHTML Zur Beschreibung von Dokumenten fu¨r mobile Endgera¨te auf Basis des iMode
U¨bertragungsstandards wurde vom japanischen Telefonkonzern NTT 1998 der cHTML-
Standard entwickelt und beim W3C zur Diskussion eingereicht21. Compact HTML
(cHTML) bildet nur eine Teilmenge des HTML-Standard ab, um auf den oft mit we-
nig Hauptspeicher und niedrig getakteten CPUs ausgestatteten und geringer Bandbreite
angebundenen Endgera¨ten die Darstellung von HTML-Dokumenten zu ermo¨glichen. Da-
zu schließt cHTML einige Teile des HTML-Standards aus (Tabellen, Frames, Zeichensa¨t-
ze/Internationalisierung, CSS, etc.), u¨bernimmt ansonsten aber die jeweilige Spezifikation.
Im Gegensatz zu WML mu¨ssen HTML-Dokumente zur Auslieferung an mobile Endgera¨-
te allerdings nicht komplett umgeschrieben werden und der cHTML-Standard profitiert
automatisch von allen Erweiterungen des normalen HTML-Standards.
WML Ebenfalls zur Dokumentenbeschreibung fu¨r mobile Endgera¨te wurde in Euro-
pa von verschiedenen Netzbetreibern (darunter auch die Deutsche Telekom) auf Basis
der WAP-U¨bertragung die Wireless Markup Language (WML) entwickelt. A¨hnlich dem
iMode-Standard soll mit Hilfe vom WML den Spezifika mobiler Endgera¨te begegnet wer-
den. Ein WML-Dokument (
”
Deck“) kann dazu mehrere sog.
”
Cards“ enthalten, von denen
immer genau eine Card im Display des Endgera¨ts dargestellt werden kann. Die WML
basiert im Gegensatz zu HTML und cHTML (nicht XHTML) auf dem XML-Standard.
Neben der Dokumentenbeschreibung mittels WML ko¨nnen zusa¨tzlich WML-Skripte
(WMLScript) eingebunden werden, welche — a¨hnlich der Einbindung von bspw. JavaS-
cript in HTML — die Abarbeitung von Funktionalita¨ten auf dem Endgera¨t zulassen. Die
Formatierung der in den WML-Cards enthaltenen Inhalte (Text, U¨berschriften, Tabellen,
etc.) erfolgt vom WML-Browser und kann nicht bzw. nur in sehr begrenztem Maße (bspw.





PDF Das Portable Document Format (PDF) ist ein universelles Dateiformat. PDF-
Dokumente ko¨nnen unabha¨ngig von dem Programm und dem Betriebssystem, mit dem
sie erstellt wurden, betrachtet werden. Dazu wird der kostenlos verfu¨gbare Adobe Acrobat
Reader oder ein entsprechendes Browser-PlugIn beno¨tigt. PDF-Dokumente eignen sich
daher insbesondere zur Dokumentenverteilung und –verwendung, da PDF Dokumente
i. d. R. nicht weiter modifiziert werden und entsprechend geschu¨tzt werden ko¨nnen.
Die Nutzung von PDF beschra¨nkt sich momentan auf stationa¨re Endgera¨te, da fu¨r deren
U¨bertragung i. d. R. eine große Bandbreite bzw. U¨bertragungsgeschwindigkeit und fu¨r
die Darstellung teilweise erheblicher Hauptspeicherbedarf und CPU-Leistung erforderlich
ist. A¨hnlich HTML– oder WML-Dokumenten ko¨nnen PDF-Dokumente Querverweise (in-











Format textbasiert textbasiert textbasiert bina¨r
Interaktion / For-
mulare
mo¨glich mo¨glich mo¨glich mo¨glich









Tabelle 6.3: Standardisierte Dokumentenformate zur Content-Darstellung
Kodierung
Die Kodierung von beliebigen Zeichen anderer Sprachen als Deutsch kann aus verschiede-
nen Gru¨nden notwendig sein. Dazu za¨hlen unter anderem:
• Wiedergabe von Zitaten oder komplett fremdsprachiger Dokumente
• Ansprache/Information ausla¨ndischer Bu¨rger
• Ansprache/Information nicht deutsch sprechender Deutscher (bspw. Spa¨taussiedler,
Sorben, etc.)
Zur Darstellung der Schriften ko¨nnen entweder spezifische oder vollsta¨ndige Zeichensa¨t-
ze verwendet werden. Der Einsatz spezifischer Zeichensa¨tze empfiehlt sich vor allem auf
mobilen Endgera¨ten, da diese i. d. R. nur die zwingend notwendigen Zeichensa¨tze enthal-
ten. Dazu beinhaltet die von der European Computer Manufacturer’s Association (EC-
MA) entwickelte ISO-8859-Zeichensatzfamilie ein Set von standardisierten Zeichensa¨tzen
22Acrobat Script ist eine in Acrobat und Acrobat Reader ausfu¨hrbare Scriptsprache, welche Javascript
um eigene Objekte erweitert.
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fu¨r alphabetische Schriften (d.h. keine ferno¨stlichen Zeichen). Alle Zeichensa¨tze enthal-
ten den wichtigsten Teil des ASCII-Zeichensatzes (Werte 0 bis 127) und ko¨nnen damit
weitestgehend alle Standard-ASCII-Texte darstellen.
Im Gegensatz zur ISO-Kodierung strebt die Unicode-Kodierung eine (mo¨glichst) voll-
sta¨ndige Erfassung aller bekannten Zeichen an. Jedes Zeichen ist dazu klassifiziert und
mit einem eindeutigen, fu¨r den Standard verbindlichen Zeichenwert versehen. Zusa¨tzlich
entha¨lt jedes Zeichen diverse Eigenschaften wie bspw. die Schreibrichtung. Das Unicode-
Standardisierungskonsortium wurde 1991 gegru¨ndet und bestimmt die aufzunehmenden
Zeichen. Unicode 2.0 ist mit der ISO/IEC 10646 synchronisiert und wird damit vom
HTML 4.01 bzw. XHTML-Standard unterstu¨tzt. In der Regel wird hier eine Unico-
de UTF-8 Kodierung eingesetzt, da damit kodierte Dokumente hinsichtlich des ASCII-
Standardzeichensatzes (Code 0–127) unvera¨ndert gu¨ltig sind und nicht in der Zwei-Byte-
Notation des Unicode BMP-Teil kodiert werden mu¨ssen23.
Neben der Kodierung sind weitere Unterschiede in der Schreibkultur zu beachten. Dazu
za¨hlt u. a. die Schreibrichtung (bspw. die arabische, hebra¨ische Schrift oder ferno¨stliche
Schriften). Die Abbildung dieser Schreibkultur erfordert hinsichtlich der Texteingabe eine
entsprechende Unterstu¨tzung durch das Betriebssystem und die Pra¨sentationssoftware
(Webbrowser).
Kodierung ASCII ISO-8859-x ISO-10646 (Unicode)






nicht unterstu¨tzt nicht unterstu¨tzt unterstu¨tzt
Tabelle 6.4: Vergleich: Textkodierungen
6.4.4 Werkzeuge
Liegen die auf einer Arbeitsoberfla¨che darzustellenden Inhalte in XML-Notation vor, mu¨s-
sen diese mit Hilfe eines XSLT-Prozessors fu¨r die Ausgabe vorbereitet und mit Hilfe eines
XSLT-Formatierers in das gewu¨nschte Ausgabeformat gebracht werden. Die meisten Fra-
meworks zur Content-Publication bringen diese Werkzeuge bereits mit, lassen aber i. d. R.
einen Austausch der Komponenten zu. XSLT-Prozessor
XSLT-Prozessor XSLT-Prozessoren ko¨nnen XML-Dokumente im Kontext ihrer logi-
schen Baumstruktur mit Hilfe eines XSLT-Stylesheets transformieren. Innerhalb dieses
Prozesses entsteht ein neues Dokument, welches von einem XSLT-Formatierer in das
endgu¨ltige Ausgabeformat gebracht wird. Entscheidungskriterien fu¨r XSLT-Prozessoren
sind24:
• Konformita¨t zu den offenen Standards XSLT und XPATH
23Dies verringert bei der sporadischen Nutzung von Nicht-ASCII-Zeichen zusa¨tzlich die Dokumentengro¨ße
gegenu¨ber einer durchga¨ngigen Unicode.
24vgl. XSLT-Prozessoren im U¨berblick: http://www.oio.de/public/xml/xslt-prozessoren.html
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• Schnittstellen zur Einbindung in das genutzte Framework (inkl. genutzte Program-
miersprache)
• Lizenzpolitik des Hersteller
• Performance
• Verbreitung des Prozessors und Stabilita¨t der Entwicklergemeinde bzw. des Herstel-
lers
Eine U¨bersicht u¨ber ga¨ngige XSLT-Prozessoren ist in Tabelle 6.5 dargestellt (s. na¨chste
Seite).
XSLT-Formatierer XSLT-Formatierer erzeugen auf Grundlage des von einem XSLT-
Prozessor erzeugten Dokumentes das letztlich an den Benutzer auszuliefernde Dokument
(bspw. PDF, Postscript, MS Office kompatible Dokumentenformate). In der Regel er-
warten XSLT-Formatierer dazu ein nach dem XSL-FO-Standard [34] formatiertes XML-
Dokument, welches dann in einem sog. Rendering-Prozess in das Ausgabeformat u¨berfu¨hrt
wird. Bewertungskriterien fu¨r XSLT-Formatierer sind:
• Konformita¨t bei der Unterstu¨tzung des XSL-FO-Standard
• Unterstu¨tzte Ausgabeformate
• API Verfu¨gbarkeit (insb. fu¨r welche Sprachen)
• Lizenzpolitik des Herstellers
• Performance
• Verbreitung des Prozessors und Stabilita¨t der Entwicklergemeinde bzw. des Herstel-
lers
Tabelle 6.6 zeigt eine U¨bersicht u¨ber einige ausgewa¨hlte XSLT-Formatierer (s. na¨chste
Seite).
Zur Generierung HTML–, XML–, WML– und Plaintext-konformer Dokumente ist i. d. R.
kein XSLT-Formatierer no¨tig, da dies bereits von den meisten XSLT-Prozessoren erledigt
wird. Bei der Generierung von PDF-Dokumenten ist zu beachten, das momentan kein
XSLT-Formatierer bekannt ist, welcher Formulare (und damit Interaktionsmo¨glichkeiten)
innerhalb des PDF-Dokumentes zula¨sst. Bei den verschiedenen Herstellern/Entwicklern
existieren allerdings bereits entsprechende Bemu¨hungen.
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Prozessor/Merkmal Xalan-J / Xalan-C++ Saxon-B, Saxon-SA XT Sablotron MSXML
Lizenz ASF B: MPL, SA: Kommerzi-
ell
OpenSource GPL kommerziell
API fu¨r Sprachen Java, C++ Java Java C++, PHP, Perl C/C++
Betriebssystem Java: alle, C++: Win-
dows, Linux (RedHat
und SuSE), Solaris, AIX,
HP-UX




XSLT Standard 1.0 2.0 1.0 1.0 1.0
XPATH Standard 1.0 2.0 1.025 1.0 1.0








Tabelle 6.5: U¨bersicht: XSLT-Prozessoren
Formatierer/Merkmal FOP XEP XSL Formatter PassiveTex ScripturaXBOS
Lizenz ASF kommerziell kommerziell OpenSource kommerziell
API fu¨r Sprachen Java Java, .NET Java, .NET, C++ (ange-
ku¨ndigt)
Makros fu¨r TeX System Java, C++, Cobol,
SOAP
Betriebsystem alle Java: alle, .NET: Win-
dows
alle alle alle
Quellformat XSL-FO 1.0 XSL-FO 1.0 XSL-FO 1.0, eigene Er-
weiterungen
XSL-FO 1.0 Scriptura Document,
XSLT, XSL-FO
Zielformate PDF (inkl. Verschlu¨sse-
lung), PCL, PS, RTF,
SVG, XML, Print, AWT,
MIF, TXT




PDF, TEX PDF (inkl. Verschlu¨sse-
lung), XHTML, XSL-
FO, PCL, AFP, RTF,
XML









Tabelle 6.6: U¨bersicht: XSLT-Formatierer
25Hier konnte die konkrete Unterstu¨tzung nicht ermittelt werden.
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6.5 Kriterienkatalog
Bei der Erarbeitung von Kriterien zur Auswahl eines passenden Frameworks und entspre-
chender Basistechnologien und Werkzeuge wurden folgende Gesichtspunkte beachtet:
• Existierende Richtlinien oder Empfehlungen zur Auswahl der Systeme
• Nutzung mo¨glichst weit verbreiteter, offener Systeme
• Einsatz von freier Software
Die ausgearbeiteten Kriterien stellen eine unverbindliche Empfehlung dar, welche die
Grundlage bei der Entwicklung der RAfEG-Referenzarchitektur bildet.
6.5.1 SAGA-Richtlinien
Zur Standardisierung von E-Government-Anwendungen wurden von einem Expertenkreis
die
”
SAGA – Standards und Architekturen fu¨r E-Government-Anwendungen“ erarbeitet.
Sie liegen seit August 2003 vor und empfehlen
”
. . . technische Rahmenbedingungen fu¨r
die Entwicklung, Kommunikation und Interaktion von IT-Systemen der Bundesbeho¨rden.
Fu¨r Prozesse und Systeme, die E-Government-Dienstleistungen des Bundes erbringen, ist
die Konformita¨t mit SAGA verbindlich.“ (Quelle: [31]).
Basiskomponente CMS
Zur Abbildung von (Informations-)Portalen wird innerhalb Intranet– und Internetumge-
bungen der Bundesbeho¨rden die Nutzung des CoreMedia Enterprise Portal Server Inte-
gration Package empfohlen (vgl. [32], S. 136f). Damit soll die Verwaltung und Pflege der
Portale vereinheitlicht und vereinfacht werden. Zur Einbindung von Fachanwendungen
kommen die Kommunikationsprotokolle SOAP (WebServices), CORBA, RMI und direkte
Interprozesskommunikation zum Einsatz.
Im Frontend wird hier ein Portlet-Framework auf Basis des IBM Websphere Portal Ser-
ver genutzt. Die Portletspezifikation entspricht dem JSR-168. Im Backend wird eine auf
Systinet WASP basierenden Web Services Schnittstelle angeboten.
SAGA Grundanforderungen
Hinsichtlich der Anforderungen an eine Softwarearchitektur fu¨r die Entwicklung von Ap-
plikationen im E-Government-Bereich stellen die SAGA-Richtlinien verschiedene Anfor-
derungen (vgl. [32], S. 58f). In Bezug auf die Entwicklung der Pra¨sentationsschicht eines
Workflowsteuerungssystems ergeben sich folgende Anforderungen:
• Sicherheit
Sicherstellung der Autorisierung eines Benutzers und (optional) die Verschlu¨sselung
des Datenverkehrs.
• Wiederverwendbarkeit
Einsatz von Komponenten (in Bezug auf Darstellung [hier Designkomponenten],
Werkzeuge, Frameworks), welche entweder bereits existieren und genutzt werden
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ko¨nnen bzw. Entwicklung eigener Komponenten unter dem Aspekt der Wiederver-
wendbarkeit.
• Flexibilita¨t
Anpassungsfa¨higkeit und Portierbarkeit muss gewa¨hrleistet sein. D.h. das bspw. die
Generierung des darzustellenden Dokumentes (inkl. dessen Formates) frei konfigu-
rierbar sein sollte und nicht fest kodiert wird.
• Offenheit
Das System hat weitestgehend offene Standards zu nutzen. Die Grundlage des
Systems sollte ausschließlich auf offene Standards setzen, Schnittstellen zum Im-
port/Export von Daten oder Dokumenten mu¨ssen ggf. auch proprieta¨re Standards
nutzen.
• Skalierbarkeit
Die Generierung des Frontend und Verarbeitung von Nutzereingaben muss auf meh-
rere Rechner verteilbar sein, d.h. das eingesetzte Framework und die konkrete Im-
plementierung muss eine Verteilung auf mehrere Cluster unterstu¨tzen.
• Performance
Im Sinne einer guten Ergonomie mu¨ssen Antwortzeiten des Systems den Erwartun-
gen des Benutzers entsprechen oder ein entsprechender Bearbeitungsstatus angezeigt
werden.
• Verfu¨gbarkeit
Die Zugriff auf die Applikation muss berechtigten Personen zu den entsprechenden
Arbeitszeiten oder durchga¨ngig (je nach Zielgruppe) mo¨glich sein.
• Fehlertoleranz
Fehleingaben oder der Versuch das System absichtlich zu vera¨ndern (bspw. u¨ber
Cross-Site Request Forgeries) mu¨ssen von System verhindert oder entsprechend kor-
rigiert werden.
• Wartbarkeit
Die Einarbeitung externer Fachleute sollte u¨ber die Verwendung mo¨glichst weit
verbreiteter, gut dokumentierter Systeme erfolgen. Das Verhalten und die Ausgaben
des Systems sollten weitestgehend u¨ber Konfigurationen und nicht A¨nderungen am
Quellcode erfolgen ko¨nnen.
6.5.2 Kriterienauswahl




Werden stationa¨re Endgera¨te angesprochen ist die Nutzung von HTTP als De-facto-
Standard unumga¨nglich. Mobile Endgera¨te sollten je nach verwendetem Netz u¨ber
WAP oder iMode angesprochen werden. Das eingesetzte System hat die notwendigen
U¨bertragungsprotokolle zu unterstu¨tzen.
• Fragmente
Eine funktionale Komponente des Systems sollte — wie innerhalb des Portlet-
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Konzeptes beschrieben — nur die Fragmente eines Dokumentes a¨ndern, fu¨r welche
es die entsprechenden Rechte besitzt.
• Rendering
Das Rendering des auszugebenden Dokumentes sollte ohne Eingriff in den Quellcode
frei konfigurierbar sein. Der Einsatz von XML/XSLT bietet die einfachste Mo¨glich-
keit, das Layout der Anwendung anzupassen und außerhalb des Anwendungspfades
zu speichern, was beim Update der Anwendung verhindert, dass das spezifische
Layout u¨berschrieben wird. Beim Einsatz von JSP ist es zwingend erforderlich, dass
diese Dateien mit im Anwendungsverzeichnis liegen.
Kriterium Beschreibung
Kategorie: Hersteller/ Entwickler
Lizenztyp Systeme zur Generierung von webbasierten Arbeitsoberfla¨chen fu¨r
verschiedene Gera¨teklassen sind kommerziell und als OpenSource,
teilweise auch als Mischformen erha¨ltlich. Neben Fragestellungen zur
Haftung bei Fehlfunktionen (die Pra¨sentationskomponente ist der Be-
reich, welcher ggf. die Verbindung zu o¨ffentlichen Netzen herstellt)
ist bei kommerziellen Lizenzen zu hinterfragen, ob Beschra¨nkungen
hinsichtlich der serverseitigen Verteilung (Serverlizenzen) und client-
seitigen Verteilung (Clientlizenzen) exisitieren.
Verbreitung Eine große Verbreitung spricht fu¨r eine bessere Wartbarkeit der Soft-
ware. Hersteller kommerzieller Software ko¨nnen dazu zu Verkaufszah-
len (sofern diese vero¨ffentlicht werden) bzw. Marktanteil, Entwickler




Findet eine laufende Weiterentwicklung des Produktes statt? Das
kann u. a. aus der Versionierung, Historie der stabilen Versionen
(insb. in OpenSource Projekten), dem Datum des letzten Release, den
Releaseabsta¨nden, der Anzahl der Entwickler bzw. Unternehmensgro¨-
ße des Herstellers sowie Aktivita¨ten von Anwendern in Mailinglisten,
Foren oder unabha¨ngigen Vero¨ffentlichungen bestimmt werden.
Modifizierbar-
keit
Sind Modifizierungen am Quellcode zula¨ssig? Dazu muss der Quell-
code verfu¨gbar und gut dokumentiert sein.
Kategorie: Systemumgebung
Betriebssystem Fu¨r welche Betriebssysteme ist das Produkt verfu¨gbar oder nutzt
es eine Ablaufumgebung, welche fu¨r das gewu¨nschte Betriebssys-
tem verfu¨gbar ist? Die hier vorgestellten Frameworks nutzen i. d. R.
Java-Technologie, so dass der Einsatz gela¨ufiger Serverbetriebssyste-
me problemlos mo¨glich ist.
Laufzeitumge-
bung
In welcher Programmiersprache in das Produkt entwickelt. Bei der
Nutzung von Enterprise Java Beans (EJB) ist bspw. als Plattform
ein J2EE Application Server (z. B. JBoss, JOnAS) notwendig, der
mehr Ressourcen beno¨tigt als ein J2EEWeb Container (z. B. Tomcat,
Jetty).
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Typ Pra¨sentationskomponenten sollten auf Grundlage eines Framework
erstellt werden, da dies die no¨tige Flexibilita¨t hinsichtlich des Pro-
dukteinsatzes, der Austauschbarkeit von Komponenten und in der
Betriebsphase notwendiger Modifizierungen und Erga¨nzungen einzel-
ner Komponenten (bspw. zur Unterstu¨tzung neuer Endgera¨te, etc.)
sichert.
Schnittstellen U¨ber welche Schnittstellen kann das Produkt genutzt werden? Dies
betrifft externe Schnittstellen (Input/Output) sowie — sofern das
Produkt aus mehreren Komponenten besteht — interne Schnittstel-




Die Pra¨sentationskomponente bzw. einige ihrer Subkomponenten
sollte u¨ber mehrere Server verteilt werden, damit Ergebnisse rechen-
intensiver Arbeiten wie bspw. das Rendern diverser Dokumentenfor-
mate (PDF, RTF, . . . ) zeitnah bereitgestellt werden ko¨nnen. Um
Load-Balancing zu ermo¨glichen, muss eine Verteilung auf mehrere
Server zwingend mo¨glich sein.
Kategorie: Standards
BGG §7 Der Aufbau und die Gestaltung eines Dokumentes muss auf Grundla-
ge der WAI-Richtlinien (zumindest Umsetzung der WAI-A-Kriterien)
erfolgen. Dialoge und Ausgaben sind anhand der Ergonomierichtlini-
en zu erstellen. Das Dokumentenformat muss dazu vollkommen flexi-
bel konfigurierbar sein, d.h. eingesetzte Software bzw. Komponenten
(bspw. XSLT-Formatierer) du¨rfen keine eigenen, fest kodierten An-
nahmen u¨ber das Erscheinungsbild des auszugebenden Dokumentes
treffen.
Ergonomie Zur Einhaltung der Richtlinien/Normen zur Ergonomie muss die Ge-
staltung und die Abfolge sowie Pru¨fung und Bearbeitung von Ar-
beitsschritten flexibel definierbar und fu¨r verschiedene Endgera¨te und
Nutzergruppen anpassbar sein.
XML Das System sollte offene, gut dokumentierte und mo¨glichst weit ver-
breitete Standards nutzen, um eine hohe Interoperabilita¨t zu errei-
chen. Die Nutzung XML-basierter Dokumente ist im beschriebenen
Umfeld unumga¨nglich, da diese unabha¨ngig von der eigentlichen An-
wendung verarbeitet werden ko¨nnen und einen De-facto-Standard
darstellen.
Flexibilita¨t Die Steuerung der Software muss weitestgehend u¨ber eine entspre-
chende Konfiguration mo¨glich sein (bspw. auf Basis von XML– oder
XSL-Dokumenten), um ha¨ufige A¨nderungen am Quellcode zu vermei-
den. Eingesetzte Features du¨rfen die Flexibilita¨t (bspw. beim Einsatz
bestimmter Komponenten) nicht beeintra¨chtigen.
Dokumenten-
formate
Dokumente sollten vom System in den allg. gebra¨uchlichen Forma-
ten HTML 4.01, XHTML und PDF generierbar sein. A¨ltere HTML-
Formate sind auf Grund der fehlenden Unicode-Unterstu¨tzung nicht
zu empfehlen. Zur Formatierung von HTML-Dokumenten muss kon-
sequent auf Style Sheets gesetzt werden, da sich daru¨ber — unabha¨n-
gig vom HTML-Quellcode — das Erscheinungsbild fu¨r diverse Aus-
gabemedien (Bildschirm, Drucker, Screenreader, etc.) steuern la¨sst.
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Kategorie: Sicherheit
IT-Integration Die gewa¨hlten Pra¨sentationskomponenten mu¨ssen sich hinsichtlich
der Anbindung an Backendsysteme (Verzeichnisdienste, Datenban-
ken, DMS, GIS/Mapserver, etc.) in die bestehende IT-Infrastruktur
einfu¨gen sowie Sicherheitskomponenten (bspw. Autorisation und Au-
thentifikation) ggf. integrieren ko¨nnen. Dazu mu¨ssen die hier jeweils
eingesetzten Protokolle und Schnittstellen unterstu¨tzt werden (bspw.





Die Nutzerautorisation und –authentifikation erfolgt nicht prima¨r
in den Pra¨sentationskomponenten sondern sollte u¨ber eine separate,
einen Verzeichnisdienst nutzende Sicherheitskomponente erfolgen. So-
fern diese Komponente eine Autorisierung auf Protokollebene (http,
WAP/WTLS-Client-Authenfication, etc.) durchfu¨hren, muss dies von
der Pra¨sentationskomponente unterstu¨tzt werden.
Verschlu¨sselung Eine Verschlu¨sselung sollte auf Ebene der Anwendungsschicht (HTT-
PS, etc.) sowie innerhalb generierter Dokumente (bspw. PDF→ RC4)
mo¨glich sein. Dies kann entweder innerhalb der genutzten Pra¨senta-
tionskomponenten oder unter Nutzung externer Sicherheitskompo-
nenten erfolgen. Zur Verschlu¨sselung sollten offene, weit verbreitete
Standards zum Einsatz kommen, da diese nach allgemeiner Erfahrung
den gro¨ßten Schutz bieten.
Signatur Die elektronische Signatur einzelner Dokumente (insb. PDF → RSA
1024 Bit, 2048 Bit) kann fu¨r einzelne Anwendungsfa¨lle relevant sein.
Die Signatur zur Autorisation von Servern ist u¨ber die Nutzung von
serverseitigen, zertifizierten Signaturen mo¨glich und sollte zum Stan-




Die Unterstu¨tzung des Unicode-Zeichensatzes sowie diverser Schreib-





Existieren Anforderungen, welche die Nutzung eines speziellen Featu-
res erzwingen, sollte dieses im Produkt enthalten sein, zusa¨tzlich inte-
griert oder individuell dazu programmiert werden ko¨nnen. Speziell bei
der Anforderung zur Generierung verschiedenster Dokumentenforma-
te (bspw. HTML, WML, PDF, SVG, etc.) sollte die Pra¨sentations-
komponente u¨ber die no¨tige Flexibilita¨t zur Integration zusa¨tzlicher
Subkomponenten verfu¨gen.
Tabelle 6.7: Kriterien fu¨r Webinterfaces
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7 Zusammenfassung
Der Software– und Kriterienkatalog gibt einen U¨berblick u¨ber die aktuell in Frage kom-
menden Systeme, Technologien und deren Charakteristika. Die u¨bergeordnete Zielsetzung
bestand in der Erarbeitung von Bewertungskriterien und –gewichtungen, welche:
• die Erstellung der RAfEG-Systemarchitektur mit dem Ziel der nahtlosen Integration
von Softwaresystemen und –komponenten ermo¨glichen und
• den mo¨glichen Einsatz bestehender oder neu zu erwerbender Softwaresysteme und
–komponenten erleichtern.
Neben den jeweils spezifischen Kriterien konnten allgemeingu¨ltige Bewertungsmerkmale
erarbeitet werden, welche unter Beru¨cksichtigung der spezifischen Gewichtung innerhalb
einer Software–/Systemkategorie fu¨r alle betrachteten Systeme relevant sind. Die folgende
Matrix gibt dazu einen U¨berblick (s. Tabelle 7.1 und 7.2).
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Kriterium Auspra¨gung Relevanz fu¨r
BKS DMS GIS Pra¨sentation Sicherheit
A – Hersteller/Entwickler
Lizenztyp A1-1 Kommerziell


























A4-2-1 Zula¨ssig, nicht praktikabel
A4-2-2 Zula¨ssig, praktikabel
Irrelevant Irrelevant Irrelevant Niedrig Niedrig
B – Systemumgebung
Betriebssystem B1-1-0 MS Windows 95/98
B1-1-1 MS Windows NT
B1-1-2 MS Windows 2000/XP/2003
B1-2 Linux
B1-3 Mac OS X
B1-4 IBM OS/2









Hoch Hoch Hoch Sehr hoch Hoch
Schnittstellen B4-1 zu (anderen) BKS
B4-2 zu (anderen) DMS
B4-3 zu (anderen) GIS
B4-4 zu Content-Frameworks
B4-5 zu Sicherheitslo¨sungen




Irrelevant Irrelevant Irrelevant Hoch Irrelevant
Tabelle 7.1: Kriterienmatrix zu Hersteller/Entwickler und Systemumgebung
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Kriterium Auspra¨gung Relevanz fu¨r
BKS DMS GIS Pra¨sentation Sicherheit
C – Standards
BGG §7 C1-1 WAI-A
C1-2 WAI-AA
C1-3 WAI-AAA
Hoch Niedrig Niedrig Sehr hoch Irrelevant
Ergonomie C2-1 DIN 29241
C2-2 DIN 66234/8
Sehr hoch Hoch Hoch Hoch Hoch
XML C3-1 XML Dokumente
C3-2 XML Konfiguration
C3-3 XML Kommunikation


















D1-1 keine Anpassung no¨tig
D1-2 Anpassung no¨tig









Sehr hoch Sehr hoch Hoch Sehr hoch
Verschlu¨sselung D3-1 keine Verschlu¨sselung
D3-2-1 proprieta¨res Verfahren
D3-2-2 Standardverfahren
Niedrig Niedrig Niedrig Hoch Sehr hoch















Niedrig (wenn DMS ge-
nutzt)







E3-2 innerhalb des Systems
E3-3 außerhalb des Systems
Niedrig, oft Irrelevant Niedrig, oft Irrelevant Niedrig Hoch Sehr hoch
Tabelle 7.2: Kriterienmatrix zu Standards, Sicherheit und Features
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